Digitale Kommunikationstools
fur die (aufsuchende) Jugendsozialarbeit

Ein Vergleich verschiedener Messenger-Dienste, Chat- und Videoplattformen

Arbeitshilfe fur Fachkrafte der (aufsuchenden) Jugendsozialarbeit
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Warum diese Arbeitshilfe?

Jugendsozialarbeit ist die Suche nach passenden Kommunikationskanalen. Die Anspriche an
eine solche Plattform sind vielzahlig: MalRgeblich sind dabei die Kriterien der
Niedrigschwelligkeit und der praktischen Handhabbarkeit in der Arbeit, insbesondere mit
Jugendlichen in prekdren Lebenslagen. Das Tool muss von der Zielgruppe einfach benutzbar
und erreichbar sein — eine Nutzbarkeit auf dem Smartphone und Uber einen Browser ohne
den zusatzlichen Download einer App ware demnach optimal. Gleichzeitig muss das Tool aber
auch ein moglichst hohes Mal} an Datenschutz bzw. Datensicherheit gewahren, um die
sensiblen Daten der Klient*innen bestmdglich zu schiitzen. Es gibt verschiedene
Kommunikationstools, die die genannten Anspriche in unterschiedlichem Mal$ erfillen.

Die vorliegende Arbeitshilfe soll insbesondere Jugendsozialarbeiter*innen dabei unterstitzen,
die Details der Plattformen auf einen Blick zu erfassen, zu vergleichen und ein fir die eigene
Arbeit angemessenes Tool auszuwahlen. Die Auflistung untersucht die Tools hinsichtlich der
oben genannten Faktoren und kategorisiert sie nach ihrer Hauptfunktion.
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Video-Chat Tools

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Zoom

- Videokonferenzen mit integriertem
Chat, Screensharing, Break-Out-
Raumen; Ergebnissicherung mdglich

- als App mobil nutzbar

- ermoglicht stabile
Raume/Konferenzen mit grof3en
Gruppen

- Einladung von externen
Teilnehmenden ohne Account mit
Link im Browser moglich

- vorhergehende Planung mdglich

- kostenfreie Version ermoglicht zeitlich
unbegrenzte Meetings mit zwei
Personen sowie auf 40 Minuten
beschrankte Meetings mit drei und
mehr Teilnehmenden

- Berliner Datenschutzbeauftragte rat
von Zoom ab, Vertragsdokumente
weisen rechtliche Mangel auf (Stand
Februar 2021)

- Regular betrieben und gehostet in
den USA

- Mit Pro-Accounts kann man das
Land des Servers wahlen und
kostenlose Accounts kdnnen eine
Region wéhlen (z.B. Europa)
Videokonferenzen: Zoom-Nutzer
konnen Server-Standorte wahlen -
Golem.de

- Empfehlungspapier der
Datenschutzbeauftragten hier

- fur groRRere Unternehmen haufig teuer

- Datenschutzbestimmungen der eigenen
Organisation kdbnnen Nutzung von Zoom
verunmaglichen

- Nutzung von Zoom bei Partnern und
Fordermittelgebern (insbes. im Bereich
der offentlichen Verwaltung) teils nicht
mdoglich

- Kostenpflichtige Lizenz bei
Meetings Uber 40 Minuten, z. B.
Zoom Pro: 139,90 €/Jahr pro
Lizenz (Uber eine Lizenz kdnnen
max. zwei Meetings gehostet
werden laufen)

= Besprechungen- Zoom



https://www.golem.de/news/videokonferenzen-zoom-nutzer-koennen-server-standorte-waehlen-2004-147867.html
https://www.golem.de/news/videokonferenzen-zoom-nutzer-koennen-server-standorte-waehlen-2004-147867.html
https://www.golem.de/news/videokonferenzen-zoom-nutzer-koennen-server-standorte-waehlen-2004-147867.html
https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/orientierungshilfen/2021-BlnBDI-Hinweise_Berliner_Verantwortliche_zu_Anbietern_Videokonferenz-Dienste.pdf
https://zoom.us/de-de/meetings.html

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Big Blue Button

- Erstellung von festen Raumen mit
Datenablage, Videokonferenzen mit
integriertem Chat, Screensharing und
Ergebnissicherung

- feste Nutzung von Raumen méglich
(gunstig bei wiederkehrenden
Treffen/steter Kommunikation), fir 1:1
Beratung sinnvoll

- Einladung von externen
Teilnehmenden ohne Account mit
Link im Browser méglich

- DSGVO-konform, Open Source

- Fremd- oder Selbstverwaltung
(Hosting) des Servers moglich,
wobei ein selbstverwalteter Server
im Zweifel sicherer ist (andernfalls
hat der Provider potenziell Zugriff
auf Daten)

- von Berliner
Datenschutzbeauftragten empfohlen

- Hostingangebote z. B. bei werk21
oder bbbserver

- Bei grol3en Gruppen haufig instabil
(Stand: Fruhjahr 2021) — dann ist gutes
Troubleshooting durch die
Moderator*innen nétig, was von
Teilnehmenden Geduld verlangt

- Uberdies kommen bei gré3eren Gruppen
teils Video- und Audiostérungen vor

- ein selbstverwalteter Server erfordert IT-
Kenntnisse

- Kostenfrei mit eigenem Hosting
z. B. bei Senfcall, bei
Aktivist*innen-Gruppen oder
Computer-Initiativen

- mit fremdverwaltetem Server gibt
es Angebote ab 19,90 €/Monat (je
nach Anzahl der Teilnehmenden
an Meetings)

Jitsi

- Weniger Funktionen als Big Blue
Button, beschrankt auf Videoplattform
mit integriertem Chat, Screensharing

- Einladung von externen
Teilnehmenden ohne Account mit
Link im Browser méglich

- bei Nutzung von fremdverwalteten
Servern

- sehr niedrigschwellig (keine
Installation einer App notig)

- spontane Erstellung von Raumen
moglich

- fur 1:1 Beratung sinnvoll
- Website nur auf Englisch verfligbar

- DSGVO-konform, Open-Source

- Fremd- oder Selbstverwaltung
(Hosting des Servers mdglich, wobei
ein selbstverwalteter Server im
Zweifel sicherer ist (andernfalls hat
der Provider potenziell Zugriff auf
Daten)

- frei verfigbare Hosting-Angebote
nicht von Berliner
Datenschutzbeauftragten empfohlen
(Stand Februar 2021); mehr Infos
dazu hier

- Keine Planung der Meetings moglich

- Stabilitdtsprobleme bei mehr als vier
Teilnehmenden

- ein selbstverwalteter Server erfordert IT-
Kenntnisse

- Kostenfrei

- sichere fremdgehostete Versionen
(je nach Nutzer*innenanzahl
kommen Gebuhren auf); z. B.

Netway

= Free Video Conferencing
Software for Web & Mobile | Jitsi



https://www.werk21.de/produkte/co_working/bigbluebutton/index.html
http://www.bbbserver.de/
http://www.senfcall.de/
https://datenschutz-schule.info/datenschutz-check/jitsi-videokonferenzen/
https://nws.netways.de/de/apps/jitsi/
https://jitsi.org/
https://jitsi.org/

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Google Meet
- Videokonferenzen mit bis zu 100 - Datensammlung: z. B. Daten zur - Eingeladene Teilnehmende benétigen fir | -  Google Meet ist kostenfrei
Personen Person, Standort, genutzte Faktoren das kostenfreie Google Meet einen

- mit Google Workspace Enterprise
(Upgrade von Google Meet)
Livestreams flr bis zu 100.000
Personen mdglich

- Einladung von externen
Teilnehmenden ohne eigenen
Google-Account nur uber Google
Workspace (nicht kostenfrei)

- das Ausmal ist abhéangig von
verschiedenen Voraussetzungen,
z. B. vorhandenen Google-Accounts
oder anderen stetig genutzten
Google Programmen

- von Berliner
Datenschutzbeauftragten nicht
empfohlen (Stand Februar 2021)

- gehostet und betrieben in den USA

Google-Account, um an Meetings
teilzunehmen

- Google Workspace Essentials
kostet 8 $/Monat pro Mitarbeiter*in

- Google Workspace Enterprise
Preis auf Nachfrage

= Kostenlose Videokonferenzen |
Google Meet

Whereby

- Videokonferenzen mit bis zu 100
Personen, integrierter Chat,
Screensharing moglich, Breakout-
R&aume vorhanden

- als App mobil nutzbar

- datenschutz-konforme Zoom-
Alternative

- Einladung von externen
Teilnehmenden ohne Account mit
Link im Browser méglich

- Website nur auf Englisch verfligbar

- DSGVO-konform

- teilweise in Norwegen und anderen
EU-Landern aber auch USA
gehostet (Serverauswahl abhéngig
vom Aufenthaltsort der Nutzenden)

- Kostenfreie Version ermoglicht
unbegrenzte Meetings mit zwei
Teilnehmenden

- Zeitbegrenzung von 45 Minuten
bei drei bis 100 Teilnehmenden

- Kosten fir unbegrenzte

Gruppenmeetings ab 6,99 $/Monat

= Video Meetings, Video
Conferencing and Screen
Sharing | Whereby



https://apps.google.com/meet/
https://apps.google.com/meet/
https://whereby.com/
https://whereby.com/
https://whereby.com/

Schriftliche Chat-Tools

SmartsUpp
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Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Converse

- Live-Chat mit
Webseitenbesucher*innen

- in eigene Webseite integrierbar
(browserbasiert) und Austausch von
Dateien (Filesharing) moglich, Multi-
User-Chatrooms

- auch Uber die Webseite (nur auf
Englisch nutzbar)

- ermdglicht eine sichere und stete
Kommunikation mit der Zielgruppe

- DSGVO-konform

- Open Source

- speichert Nachrichten einen Monat
lang

- anonymer Login mdglich, regular ist
aber eine Registrierung erforderlich

- Video- oder Sprachanrufe sind nicht
mdoglich

- Kostenfrei bei Integration in eigene
Webseite bzw. Selbsthosting

= Converse

SmartsUpp

- Live-Chat mit Seitenbesucher*innen

- in eigene Webseite integrierbar
(browserbasiert), Filesharing und
Einsatz von Bots (Chatbots =
Dialogsysteme mit
natlrlichsprachlichen Fahigkeiten in
Text oder Audioform) moglich, Multi-
User-Chatrooms

- kann von allen Endgeraten genutzt
werden; sichere Kommunikation mit
der Zielgruppe ohne zusétzliche
Hurde einer Registrierung

- DSGVO-konform, Besucher*innen
anonymisierbar (IP-Adressen-
Tracking kann deaktiviert werden)

- Video- oder Sprachanrufe sind nicht
mdoglich

- Kostenfrei bei drei Nutzerkonten

- Upgrade fur mehr Features
verfugbar, dann 19, - €/Monat pro
Mitarbeiter*in

= Live-Chat, E-Mail Box und FB
Messenger an einem Platz |

Smartsupp



https://conversejs.org/
https://www.smartsupp.com/de/
https://www.smartsupp.com/de/
https://www.smartsupp.com/de/

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Live Helper Chat

- Live-Chat mit
Webseitenbesucher*innen entweder
zum eigenen Hosting oder
fremdverwaltete Server (Uber
Livehelperchat Hosting mdglich)

- Chatfunktion, Sprachnachrichten,
Videoanrufe, File- und Screensharing
maoglich

- Bots kdnnen genutzt werden

- sichere Kommunikation mit der
Zielgruppe ohne zusétzliche Hurden
einer Registrierung

- Website nur auf Englisch verfligbar

- DSGVO-konform, Open Source

- Besucher*innen anonymisierbar (IP-
Adressen werden nicht angezeigt
und geldscht)

- Chat unwiderruflich 16schbar

- Kostenfreie Version verfligbar bei
eigenem Hosting, ab 6, - €/Monat
bei Fremd-Hosting

= open source live support chat
with bot, Voice, Video,
ScreenShare support | Live

Helper Chat




Messenger-Dienste

Was kann das Tool? Datenschutz Was kann das Tool nicht? Welche Kosten
Herausforderungen entstehen?

WhatsApp

- Chatfunktion, Sprachnachrichten, WhatsApp hat Zugriff auf - Entspricht haufig nicht den - Kostenfrei

Filesharing, Video- und Sprachanrufe
App- und Desktopversion
Gruppenchats mit bis 256 Personen

sehr populére App v. a. unter
Jugendlichen, daher hohe
Erreichbarkeit der Zielgruppe,
Nutzung ist vielen bereits bekannt

setzt Installation der App voraus

persénliche Daten wie z. B.
Kontakte

Nachrichten sind Ende-zu-Ende
verschlisselt

automatische Léschung des Chats
in mehreren Zeitstufen moglich

gehostet und betrieben in den USA

Infos zum neuen Update und
Datenweitergabe hier;

mit WhatsApp Business kann bspw.
Impressum und
Datenschutzerklarung verlinkt sowie
automatisches Antworten (bspw.
aulRerhalb der Erreichbarkeitszeiten)
eingestellt werden

Datenschutzanspriichen von
Organisationen

= WhatsApp



https://www.tagesschau.de/wirtschaft/verbraucher/whatsapp-messenger-facebook-datenschutz-101.html
https://www.whatsapp.com/business/?lang=de
https://www.whatsapp.com/

Was kann das Tool? Datenschutz Was kann das Tool nicht? Welche Kosten
Herausforderungen entstehen?

Wire

- App- und Desktopversion, - DSGVO-konform; Ende-zu-Ende- - Wire Pro: 5- €/Monat pro
Chatfunktion, Sprachnachrichten, Verschlisselung fur Nachrichten Mitarbeiter*in (30 % Rabatt fur
Video- und Sprachanrufe, und Daten; Wire Pro von Berliner gemeinnitzige Unternehmen kann
Gruppenchats bzw. Channels, Datenschutzbeauftragten empfohlen beantragt werden); kostenlos fir
Filesharing, verschiedene (Stand Februar 2021); automatische privaten Gebrauch unter diesem
Verwaltungstools Ldschung des Chats in mehreren Link

- sichere (Unternehmens-) interne Zeitstufen moglich

Kommunikation

- Einladung von externen
Teilnehmenden mit Link moéglich
(keine zusatzliche Installation einer
App/keine Anmeldung notwendig)

- kostenlose Version mit etwas
eingeschranktem Funktionsumfang
verfugbar, unter Jugendlichen zwar
nicht weit verbreitet, aber eine
datenschutzkonforme Alternative zu
WhatsApp mit &hnlichen Funktionen

- Registrierung uber E-Mail-Adresse
oder Telefonnummer; hinzufligen von
Kontakten tber den bei Wire
registrierten Telefonnummern oder E-
Mail-Adressen

= Die sicherste Art, zusammen zu
arbeiten- Wire



https://wire.com/de/products/personal-secure-messenger/
https://wire.com/de/products/personal-secure-messenger/
https://wire.com/de/
https://wire.com/de/

Was kann das Tool? Datenschutz Was kann das Tool nicht? Welche Kosten
Herausforderungen entstehen?
Signal
- Ahnliche Funktionsweise wie - DSGVO-konform, Open Source - weniger popular als vergleichbare - Kostenfrei
WhatsApp - Ende-zu-Ende-Verschliisselung von Anbieter
- Chatfunktion, Sprachnachrichten, Nachrichten und Daten - eine mogliche Hurde ist die Installation
Video- und Sprachanrufe, Filesharing, der App
Gruppenchats
- sichere private Kommunikation
- Installation der App ist
Voraussetzung; steigende
Bekanntheit auch unter Jugendlichen
= Signal
Telegram
- Ahnliche Funktionsweisen wie - Regular keine Ende-zu-Ende- - Eine mdogliche Hurde ist die Installation - Kostenfrei

WhatsApp

- Chatfunktion, Sprachnachrichten,
Video- und Sprachanrufe, Filesharing,
Gruppenchats

- “geheime Chats" moglich (keine
Option in Gruppenchats), in denen
Daten Ende-zu-Ende verschliisselt
sind, die Weitergabe von Daten an
einen Server unterbrochen wird und
Chats in mehreren Zeitstufen
automatisch geléscht werden kénnen

- Installation der App ist Voraussetzung

Verschliisselung

- Daten kénnen daher von Dritten
abgefangen werden

- Telegram hat Zugriff auf das
Telefonbuch (Funktion kann
deaktiviert und Kontakte manuell
hinzugefligt werden)

- DSGVO-konform nur bei Nutzung
von geheimen Chats und
manuellem Hinzufiigen von
Kontakten

der App

- Sammelforum fr rechte Gruppen und
Verschworungsideolog*innen

= Telegram Messenger



https://www.signal.org/de/
https://telegram.org/

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Threema

- Ahnliche Funktionsweise wie
WhatsApp

- Chatfunktion, Sprachnachrichten,
Video- und Sprachanrufe, Filesharing,
Gruppenchats

- sichere private Kommunikation
- Installation der App ist Voraussetzung

- DSGVO-konform
- gehostet in der Schweiz

- Ende-zu-Ende-Verschlisselung von
Nachrichten und Daten

- keine Cloud-Synchronisation

- Zugriff auf Telefonbuch nur mit
Erlaubnis

- Nutzung ohne Angabe von
personenbezogenen Daten mdglich

- Weniger populér, eine mdgliche Hirde ist

die Installation der App

- Einmalige Gebuhr von 3,99 €

= Sicherer und privater Messenger
| Threema

Stashcat
- Kommunikationsplattform v. a. fir - DSGVO-konform - Regular 3,90 €/Monat pro
Unternehmen Mitarbeiter*in; Gber den

- Chatfunktion, Videoanrufe, Kalender
und weitere Kollaborationstools,
Umfragen, Dateiablage, Einladung
von externen Teilnehmenden (fur
Videokonferenzen) mdéglich

- sichere (unternehmens-)interne
Kommunikation; vereint viele
Funktionen in einem Tool

- kann mobil als App genutzt werden

Paritatischen Wohlfahrtsverband
1,10 €/Monat pro Mitarbeiter*in,
Infos dazu hier

= Messenger, der alle verbindet |
Stashcat



https://threema.ch/de/
https://threema.ch/de/
https://www.der-paritaetische.de/service/einkaufsvorteile-rahmenvertraege/rv-db/it-buerobedarf/stashcat-gmbh/
https://stashcat.com/
https://stashcat.com/

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Staffbase

- Kommunikationsplattform v. a. fur
Unternehmen

- Funktionen individuell modulierbar

- &hnliche Funktionsweise wie
Stashcat (Chatfunktion, Videoanrufe,
Filesharing, etc.)

- deckt konkrete individuelle
Bedirfnisse ab und ist
personalisierbar

- DSGVO-konform

- Preise je nach Paket auf Anfrage

= Moderne Kommunikation fiir alle
Mitarbeiter*innen | Staffbase

Rocket. Chat

- Kommunikationsplattform v. a. fur
Unternehmen

- Arbeitim Team Uber Chats und
Channels, Video-, Sprachanrufe und
Filesharing moglich

- Integration von Rocket.Chat in
verschiedene Plattformen mdglich
(z. B. WhatsApp, Telegram,
Instagram)

- Rocket.Chat kann fur Mitarbeitende
die Kommunikation mit Klient*innen
aus vielen verschiedenen
Apps/Messengern zusammenfassen

- DSGVO-konform

- Ende-zu-Ende-Verschlisselung fir
Nachrichten und Daten

- Open Source

- Kostenlose Version verflgbar,
Upgrade (u. a. Implementierung
von Social Media Buttons in
Rocket.Chat) fir 3, - $/Monat pro
Mitarbeiter*in (Sonderkonditionen
fur gemeinnitzige Einrichtungen
vorhanden — Uber individuelle
.Bewerbung“ zu klaren)

= Die ultimative
Kommunikationsplattform |
Rocket.Chat



https://staffbase.com/de/
https://staffbase.com/de/
https://rocket.chat/de
https://rocket.chat/de
https://rocket.chat/de

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Fairchat
- Kommunikationsplattform v. a. fur - DSGVO-konform, bei - Rickmeldung von Gangway e.V. - Privat: Spendenbasiert;
Unternehmen Videokonferenzen o. &. besteht (Erprobung seit Anfang 2020): Vereine/Unternehmen: individuelle

- Uber Aufteilung in verschiedene
Bereiche (u. a. fairchat, fairmeeting,
fairteaching, etc.)

- Sprach- und Videoanrufe- und
Nachrichten

- Echtzeit-Ubersetzung von
Nachrichten in unterschiedliche
Sprachen

- Live-Chat, Videokonferenzen, offene
Kanale, die wie ein offentliches Forum
verwendet oder in eine Webseite
eingebettet werden kdnnen

- Angebot fur Unternehmen: Beratung
und Implementierung von
Funktionserweiterungen, Live-Chat
Integrationen, Cl-Branding,
selbststandige Nutzerverwaltung,
eigenes Hosting, erweiterte
Sicherheitsstandards und vieles mehr

- deckt auch spezifische Bedarfe ab
und intern kann sicher kommuniziert
werden

Mdglichkeit der zusatzlichen
Verschlisselung

Aktivierung fir ganzen Trager dauerte zu
lange, Plattform konnte Bedirfnisse nicht
ausreichend decken; Registrierung mit E-
Mail-Adresse erforderlich

Ldsungen

= fairkom



https://www.fairkom.eu/

Was kann das Tool?

Datenschutz

Was kann das Tool nicht? Welche
Herausforderungen entstehen?

Kosten

Stackfield
- Kommunikationsplattform v. a. fur - DSGVO-konform, Hosting in - Keine einfache Einladung von externen - Preis ist abhangig von Anzahl der
Unternehmen Deutschland Teilnehmenden Nutzenden, z. B. bei 20 Personen

- Audio- und Videokonferenzen mit
Screensharing, Chats und
Gruppenchats

- gemeinsames Arbeiten Uber Kalender
und Pinnwéande; Dateiablage;
Wissens- und Projektmanagement-
Tools

- externe Teilnehmende kénnen
einzelnen Raumen hinzugefigt
werden, um miteinander zu arbeiten

- sichere unternehmensinterne
Kommunikation

- eignet sich weniger fur alltagliche
Kommunikation mit Jugendlichen
(nicht niedrigschwellig), sondern eher
fur langerfristig bestehende Gruppen

- Account nétig fur Videoanrufe

- Rickmeldung der Gesellschaft fir Sport
und Jugendsozialarbeit (Erprobung seit
Ende 2020): Erfullt grundsétzlich alle
nétigen Funktionen fur den Ersatz
diverser interner Anwendungen
(Kalender, E-Mails; Projektmanagement-
Tools etc.), Videocalls mit mehreren
Personen z. T. instabil

ab 129, - €/Monat (weitere
Upgrades méglich)

= Hochsichere Collaboration fir
Teams | Stackfield



https://www.stackfield.com/de/
https://www.stackfield.com/de/

Was kann das Tool? Datenschutz Was kann das Tool nicht? Welche Kosten
Herausforderungen entstehen?

Discord

- Chatfunktion, Dateitibertragung und - Discord kann samtliche Chats Installation einer (Desktop-) App sowie - Kostenfrei

Sprach- und Videoanrufe méglich

- Kanéale mit Passwort schitzbar (in
diesem Fall kénnen allerdings alle
Personen, die das Passwort haben,
beitreten)

- grol3e Popularitat bei Jugendlichen
vor allem in der Gaming-Szene, daher
gute Erreichbarkeit dieser
spezifischen Zielgruppe

- Anlegen eines Accounts ist
Voraussetzung

mitlesen, speichern, Daten
verarbeiten und verkaufen

- in den Privatsphare-Einstellungen
kann die Weitergabe der Daten
minimal eingeschrankt werden

Registrierung ist Voraussetzung, daher
eher fur die Zielgruppe (Gamer*innen)
geeignet, die bereits registriert sind

Discord ist in der Vergangenheit
insbesondere dadurch aufgefallen, dass
rechtswidrige und problematische Inhalte
hier haufig von Nutzer*innen verbreitet
werden

Datenschutzhinweise beachten!

Empfehlenswert ist das Statement zu
Chancen, Risiken und Leitlinien der
Nutzung von Discord in der Kinder- und
Jugendarbeit vom AJS NRW und der
Fachstelle Jugendmedienkultur NRW zu
lesen: es bietet verstandliche Hinweise
und Tipps fur Fachkréfte an

= Ein Ort zum Treffen und zum
Unterhalten | Discord



https://www.jugendmedienkultur-nrw.de/Wordpress2018/wp-content/uploads/2020/04/Discord-in-der-Kinder-und-Jugendarbeit_Statement-AJS-NRW-und-FJMK-NRW_27.04.2020.pdf
https://www.jugendmedienkultur-nrw.de/Wordpress2018/wp-content/uploads/2020/04/Discord-in-der-Kinder-und-Jugendarbeit_Statement-AJS-NRW-und-FJMK-NRW_27.04.2020.pdf
https://www.jugendmedienkultur-nrw.de/Wordpress2018/wp-content/uploads/2020/04/Discord-in-der-Kinder-und-Jugendarbeit_Statement-AJS-NRW-und-FJMK-NRW_27.04.2020.pdf
https://www.jugendmedienkultur-nrw.de/Wordpress2018/wp-content/uploads/2020/04/Discord-in-der-Kinder-und-Jugendarbeit_Statement-AJS-NRW-und-FJMK-NRW_27.04.2020.pdf
https://discord.com/
https://discord.com/

Anhang

Auf den folgenden Seiten findet sich eine Kurziibersicht der vorgestellten Tools: die ausfiihrlichen
Erlauterungen oben sind dabei stark verkiirzt. So soll ein Vergleich der Tools erleichtert werden.



VIDEO CHAT-TOOLS

S B G B U B O B O B S

<

Zoom

Zzoom.us

inkorporierter Chat

Screensharing

Break-Out-Sessions
Ergebnissicherung
App oder Browserbasiert

langfristige Planung

Einladung v. Externen
ohne Account

stabile Konferenzen
mit grofBen Gruppen

nicht DSGVO-konform
gehostet und betrieben

in den USA;
Empfehlungspapier der
Datenschutzbeauftragten

fur groBere
Unternehmen teuer

zeitlich unbegrenzt
flr 2 Personen

140 €/ Jahr

LIS 1< | <

Big Blue Button

bigbluebutton.org

inkorporierter Chat

Screensharing

Break-Out-Sessions
Ergebnissicherung
Browserbasiert

Open-Source

Einladung v. Externen
ohne Account

Feste Nutzung v. Raumen

instabile Konferenzen
mit grof3en Gruppen

Selbhosting:

Kenntnisse im Umgang
mit Kommandozeile und
Webservern notig

DSGVO-konform

weitere Infos und
Hostingangebote hier

ab 20 € / Monat
max. 5 TN /60’ Meetings

V' inkorporierter Chat

V' sehr niedrigschwellig

wenige Extra-Funktionen

Browserbasiert
v Ergebnissicherung

v Screensharing

v langfristige Planung

Einladung v. Externen
X ohne Account

instabile Konferenzen

/ mitgroBen Gruppen

DSGVO-konform
mehr Infos dazu hier

Selbsthosting (sicherer):

IT-Kenntnisse erforderlich

Kostenfrei

Fremhosting

< 1 <1< |

Google Meet

meet.google.com

inkorporierter Chat

Screensharing

Break-Out-Sessions

App oder Browserbasiert

Videokonferenzen
bis zu 100 Pers.

Livestreams flir bis zu
100.000 Personen mit
Google Workspace
Enterprise (Upgrade)

Einladung v. Externen
nur mit Google Account
sonst kostenpflichtig

nicht DSGVO-konform
bei Nutzung von G-Suite
Abschluss eines AV-Vertrags
moglich

Infos zu verschiedenen
Angeboten und Funktionen
hier

Kostenfrei
andere Versionen ab

8 $ Mitarbeiter*in / Mo.

kostenpflichtig

Whereby

whereby.com

Videokonferenzen bis zu

100 Pers. (45’ kostenfrei)
V' inkorporiertes Chat
v/ Screensharing

V' Break-Out-Sessions

v/ App oder Browserbasiert

Einladung v. Externen
v
ohne Account

v DSGVO-konform
in Norwegen gehostet

Kostenfrei

andere Versionen ab
7 $ / Lizenz / Monat




SCHRIFTLICHE CHAT-TOOLS

v

SMARTSUPP

smartsupp.com

Live-Chat

CONVERSE

conversejs.org

Live-Chat

Live Helper Chat

livehelperchat.com

v/ Live-Chat

v

Filesharing

Filesharing

v/ File- und Screensharing

v/ Multi-User-Chatrooms

Multi-User-Chatrooms

v/ Video- und Sprachanrufe

v

Bots

Selbsthosting

v/ Bots

V' fiir alle Endgerite

DSGVO-konform

V' Selbsthosting

V' niedrigschwellig

S B G B U B O B O B

Open-Source

v/ keine Registrierung

v

keine Registrierung
flr Users nétig

<

integrierbar in eigene
Website

v/ Open-Source

integrierbar in eigene
Website

Video- u. Sprachanrufe

v/ Konversation l6schbar

DSGVO-konform
Deaktivierung des
IP-Trackings moglich
mehr Infos hier

speichert Nachrichten
einen Monat

Video- u. Sprachanrufe

Kostenfrei

Premium ab 19 €/ Mo.

anonymer Login moglich,

reguldr Registrierung
erforderlich

mehr Infos zu
Funktionsweisen hier

DSGVO-konform
v Deaktivierung des

IP-Trackings mdoglich

weitere Infos hier

Kostenfrei

bei eigenem Hosten
sonst 6 € / Mo.

Live-Chat-Tools generell eignen
sich vor allem zur Aufrechterhal-
tung eines Kontaktes, weniger
zur Erstellung eines Kontak-
tes/einer Beziehung zur Zielgru-
ppe; eigenes Team zur Arbeit im
Live-Chat sollte zur steten
Kommunikationsmoglichkeit
bereit gestellt werden.



MESSENGER-DIENSTE

WhatsApp

whatsapp.com

Wire

wire.com

Signal

signal.org

Telegram
telegram.org

Threema
threema.ch

Sprachnachrichten

Filesharing

Video- u. Sprachanrufe

App und Desktopversion

Gruppenchats bis 256 P.

S B G B U B O B O B S

sehr hohe Erreichbarkeit

<

Nachrichten Ende-
zu-Ende verschlisselt

Zugriff auf
personliche Daten

nicht DSGVO-konform
gehostet und betrieben

in den USA;

Infos zum neuen Update
und Datenweitergabe hier

Mit WhatsApp Business
Verlinkung v. Impressum
und Datenschutzerklarung
sowie Auto-Responder

Sprachnachrichten

Video- u. Sprachanrufe

Gruppenchats (Channels)

Filesharing

vers. Verwaltungtools

S B G B U B O B O B

App und Desktopversion

<

Einladung v. Externen
ohne Account

DSGVO-konform

automatische Léschung
des Chats in Zeitstufen

kostenfreie Version:
Datenschutzsichere
alternative zu WhatsApp

Kostenfrei

Pro ab 5€ / Mo.

Sprachnachrichten

Filesharing

Video- u. Sprachanrufe

App und Desktopversion

Gruppenchats

S B G B U B O B O I S

Open-Source

<

Nachrichten und Daten
verschlisselt

Sichere private
Kommunikation

Einladung v. Externen
nur mit Account

DSGVO-konform
Datenschutz transparent
und gut einsehbar

v/ Sprachnachrichten

V' Filesharing

v/ Video- u. Sprachanrufe

V' App und Desktopversion

V' Gruppenchats

V' geheime Chats

reguldr keine
Chat-Verschliisserung

Zugriff auf Telefonbuch
(desaktivierbar)

Einladung v. Externen
nur mit Account

DSGVO-konform

nur bei geheimen Chats
und manuellem Hinzufiigen
von Kontakten

v/ Sprachnachrichten

V' Filesharing

v/ Video- u. Sprachanrufe

V' App und Desktopversion

v Gruppenchats

— haufig weniger popular

Nachrichten und Daten
v N
verschlisselt

sichere private
Kommunikation

Einladung v. Externen
~ nur mit Account

DSGVO-konform
gehostet in der Schweiz
Zugriff auf Telefonbuch

v/ nur mit Erlaubnis
keine Cloud-Synchronisation
Nutzung ohne Angabe
von personenbezogenen
Daten mdglich

3,99€

einmalig




MESSENGER-DIENSTE

Stashcat

stashcat.com

Staffbase

staffbase.com

Rocket Chat

rocket.chat

Fairchat
fairkom.eu

v/ Videoanrufe

Dateiablage

Umfragen

App und Desktopversion

Kalender und weitere
Kollaborations-Tools

viele Extra-Funktionen

Einladung v. Externen
ohne Account

sichere (unternehmens-)
Kommunikation

DSGVO-konform

3,90 € / MA a Mo.

1,10 € / MA a Mo.
Uber den Paritatischen

v/ Videoanrufe

V' Filesharing

Video- u. Sprachanrufe

v/ modulierbare Funktionen

Filesharing

V' sehr personalisierbar

Channels

v/ DSGVO-konform

Preise
nach Anfrage

App und Desktopversion

Open-Source

S B G B U B O B O I S

DSGVO-konform

<

Nachrichten und Daten
verschlisselt

far interne und externe
Kommunikation

Integration mit vers.
Plattformen

Klient¥in schreibt bspw.
aus WhatsApp und
Mitarbeiter*in wird in
Rocket Chat erreicht

Kostenfrei
Premium ab 3 $ / Mo.

Sprach- und Video-
nachrichten und -anrufe

Registrierung mit E-Mail-
Adresse erforderlich

Echtzeit-Ubersetzung
von Nachrichten fir

unterschiedliche Sprachen

Open-Source

sichere Kommunikation

spezifische Bedarfe
konnen tbersichtlich
abgedeckt werden

offene Kanale, die wie ein
offentliches Forum verwendet
oder in eine Webseite
eingebettet werden kdnnen

DSGVO-konform

extra

Angebot fiir Unternehmen:
Beratung u. Implementation
fuir Funktionserweiterungen,
Live-Chat, CI-Branding,

selbststandige Userverwaltung,

Eigen-Hosting, erweiterte
Sicherheitsstandards u. mehr

privat: Spendenbasiert
Vereine / Unternehmen:
indiv. L6sungen

v

Stackfield

stackfield.com

v.a. flir Unternehmen

Videokonferenzen

Schreensharing

Gruppenchats

Kalender u. Pinnwande

LS| <<

Dateiablage

<

Wissens- und Projekt-
management-Tools

Einladung v. Externen
nur mit Account

inestabile Konferenzen
mit groBen Gruppen

DSGVO-konform
gehostet in Deutschland

abhéngig von Anzahl der
Nutzer*innen, z.B. bei 20

Personen ab 129€/Monat

(weitere Upgrades moglich)



MESSENGER-DIENSTE

Discord

discord.com

V' Austauschplattform

V' Dateilibertragungen

v/ Sprach- u.Videoanrufe

V' mit Passwort geschiitzt

v/ App und Desktopversion

\/ 9gute Erreichbarkeit
in der Gaming-Szene

Einladung v. Externen
nur mit Account

Keine Ende-zu-Ende-
Verschliisselung

XX

nicht DSGVO-konform
Discord kann samtliche
Chats mitlesen,

X Daten verarbeiten und
verkaufen. In den
Privatsphare-Einstellungen
kann die Weitergabe der
Daten eingeschrankt werden
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