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Hierzu wurde ein Prototyp entwi-
ckelt, anhand dessen beispielhaft
aufgezeigt wird, wie Daten durch
die Telegram-API angefragt und
verarbeitet werden kdnnen.

Mit den Erkenntnissen, die wir aus
Telegram als Datenquelle gewin-
nen kdnnen, erhoffen wir Ange-
bote fur zugewanderte Frauen aus
Drittstaaten in Deutschland mit
Daten zu unterstiitzen,

Um effektiv Hilfe anbieten zu kon-
nen und Menschen ein wiirdiges
Leben in Deutschland zu ermogli-
chen, ist es notwendig diese Infor-
mationsbedarfe einschatzen und
entsprechende Angebote zur De-
ckung dieser Bedarfe machen zu
kénnen.
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1. Einleitung

In Europa findet aktuell die groRte Fluchtbewegung seit dem Zweiten Weltkrieg statt (Briicker et al.
2022). Allein in Deutschland wurden z.B. seit Kriegsbeginn in der Ukraine Giber 1 Mio. Gefliichtete
registriert. Bereits im Jahr 2021 war die Anzahl der Asylantrage bis November in Deutschland mit
189.998 auf einem hohen Niveau, vor allem von Menschen aus Syrien, Afghanistan und der Tirkei.
Im Vergleich zum Vorjahr iber denselben Zeitraum bedeutet dies eine Zunahme von 43,2 % (BAMF
- Bundesamt fiir Migration und Fliichtlinge 2022).

Menschen, die in Deutschland ankommen, haben diverse Informationsbedarfe und Themen, wel-
che fiir sie von hoher Relevanz sind wie z. B. die Unterstitzung fiir Menschen mit Kindern, Arbeits-
suche, finanzielle Grundsicherung, Sprachkurse und Weiterbildung. Die Erfassung der konkreten
Bedarfe zu diesen Themen unter der Zielgruppe ist eine wichtige Grundlage, um bedarfsgerechte
Hilfe anbieten und zielgerichtete Angebote entwickeln zu konnen.

Auch wenn staatlich finanzierte und private Einrichtungen bereits viel Unterstitzung und Beratung
fiir Hilfesuchende anbieten, werden durch diese Anlaufstellen nicht alle Menschen erreicht (Tunji¢
et al. 2022). Darliber hinaus kénnen Sprachbarrieren und generelle Unsicherheit in einem neuen
Land dazu fiihren, dass nicht alle Informationsbedarfe und Anliegen zur Sprache kommen. Viele
dieser Bedarfe werden dementsprechend niedrigschwellig in sozialen Netzwerken gedufert und
beantwortet (Schulz-Kersting et al. 2022; Pfeffer-Hoffmann 2022; Briicker et al. 2022). Soziale Netz-
werke bieten Zugewanderten die Moéglichkeit, sich mit anderen Menschen (iber ihre Erfahrungen
auszutauschen, Fragen zu stellen und voneinander zu profitieren. Darliber hinaus gibt es in sozialen
Netzwerken Gruppen von Migrant*innen und Gefllchteten, die in den jeweiligen Muttersprachen
kommunizieren, sodass Informationsbedarfe ohne Sprachbarriere kommuniziert und im besten Fall
aufgelost werden kénnen.

Schatzungsweise nutzten weltweit im Jahr 2022 knapp 4,59 Milliarden Menschen soziale Netzwerke
(Statista 2022), im Juni 2022 verzeichnete allein die Messenger-App Telegram weltweit 700 Millio-
nen monatlich aktive Nutzer*innen (Telegram 2022a). Es ist dementsprechend anzunehmen, dass
ein groler Teil der Gefliichteten in Deutschland soziale Netzwerke wie zum Beispiel Telegram fir
private Zwecke nutzt, um Fragen zu stellen, Erfahrungsberichte von anderen Menschen in ahnli-
chen Situationen zu héren und um sich tber alle Aspekte des Lebens in Deutschland informieren
(Pfeffer-Hoffmann 2022).

Vor diesem Hintergrund ist insbesondere die Arbeit mit Telegram interessant: Telegram bietet eine
umfangreiche API (Application Programming Interface), die genutzt werden kann, um Software auf
Basis der Telegram-App zu schreiben (Telegram 2022j). Diese kann beispielsweise verwendet wer-
den, um Inhalte und diskutierte Themen in 6ffentlichen Gruppen auszulesen und zu verarbeiten.
Somit kann mithilfe der Telegram-API Telegram effektiv als Datenquelle genutzt werden, um Infor-
mationsbedarfe, die innerhalb von Telegram-Gruppen zum Ausdruck gebracht werden, zu analysie-
ren.

Diese Veroffentlichung zeigt auf, welche technischen Méglichkeiten und Einschrankungen es gibt,
die Telegram-API zu nutzen. Darliber hinaus beschreibt dieser Text, welche Daten (iber die Tele-

gram-API bezogen werden kénnen und Ansdtze wie sich diese Daten fiir die Analyse von
3



Migrationsbewegungen und Informationsbedarfe von Zugewanderten nutzen lassen. Um die Ver-
wendbarkeit von Telegram als Datenquelle zu bewerten zu kénnen, wurde prototypisch eine Appli-
kation auf Basis der Telegram-APl implementiert - im Folgenden als Telegram-Research-App be-
zeichnet. Die Erkenntnisse und Ergebnisse, die sich aus den ersten von der Telegram-Research-App
erzeugten Daten gewinnen lassen, verdeutlichen die Méglichkeiten der Telegram-API.

Zunachst geht der Text auf das notwendige Hintergrundwissen fiir die Verwendung der Telegram-
API ein und fihrt, anhand ein paar simpler Beispiele, in die Thematik ein. Im Anschluss wird die
Architektur und Implementierung der Telegram-Research-App beispielhaft erklart, sowie die Ver-
wendung und Ausfliihrung dieses Prototyps. Zuletzt gehen wir auf exemplarisch erfasste Daten ein
und zeigen Datenanalysepotenziale, welche die Verwendung von Telegram als Datenquelle, ermog-
licht. Die Kapitel 3 Prototyp: Telegram-Research-App und 4 Verwendung der Telegram-Research-
App haben einen technischen Fokus und setzen teilweise geringe Programmierkenntnisse voraus.
Der Abschnitt 5 Analyse und Auswertung der initialen Daten hat hauptsachlich einen Fokus auf die
Ergebnisse und Daten der Telegram-Research-App.

2. Hintergrund

Mit 700 Millionen monatlichen aktiven Nutzer*innen ist die Telegram-App eines der am meisten
genutzten sozialen Netzwerke der Welt (Telegram 2022a). Die Telegram-App bietet die Moglichkeit,
Nachrichten mit privaten Kontakten auszutauschen. Darliber hinaus kénnen innerhalb der Tele-
gram-App bis zu 200.000 Nutzer*innen eine Gruppe bilden. Mit einer Suchmaschine lassen sich
schnell 6ffentliche Gruppen zu vielen verschiedenen Themen wie Dating, Finanzen, Musik oder
Sport finden®. Im Gegensatz zu Facebook oder Instagram besitzt Telegram keine zentrale Startseite.
Daraus ergibt sich eine dezentrale Plattform mit vielen diversen und teilweise schwierig zu finden-
den 6ffentlichen, von Nutzenden initiierten Gruppen, die keiner konkreten Struktur oder Ordnung
unterliegen. Der Beitritt zu Gruppen funktioniert Gber persénliche Einladung, 6ffentliche Links oder
anderen Gruppen. Das Beitrittsmanagement wird durch die Administrator*innen der Gruppen in-
dividuell gehandhabt.

Der Quellcode von Telegram ist 6ffentlich (DrkKLO 2022) ebenso wie die von Telegram bereitgestellt
Telegram-API (Telegram 2022j). Die Telegram-API ist in zwei verschiedene APls unterteilt, eine fir
die Entwicklung von Telegram-Bots und eine fiir die Entwicklung von Messenger-Applikationen. Auf
Basis der Telegram-API wurden viele weitere Software-Bibliotheken und Packages in verschiedenen
Programmiersprachen von Dritten veréffentlicht?.

1 Siehe beispielsweise: https://bestoftelegram.com/, https://telegramchannels.me/groups/, https://tele-
gramguide.com/telegram-group-link/ (zuletzt besucht am 30.12.2022)

2 Software-Bibliotheken und Packages sind Sammlungen von Software, die bereits Bausteine und Lésungs-
wege flir thematisch zusammengehérende Anwendungsfalle anbieten, wie in diesem Fall die Verwendung
der Telegram-API. Um nur ein paar dieser Bibliotheken fiir die Verwendung der Telegram-API zu nennen:
TDLib (TDLib 2022), Telethon (Telethon 2022b), python-telegram-bot (python-telegram-bot 2022), Java Tele-
gram Bot API (Parshin 2022) und @mtproto/core (Gasymov 2022). Viele dieser Projekte werden sehr regel-
maRig auf dem aktuellen Stand gehalten und haben eine Community von aktiven Nutzer*innen, die die Enti-
cklung dieser Projekte weiter vorantreibt.
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Fir die Verwendung der Telegram-API ist es notwendig, ausreichend Programmierkenntnisse zu
haben. Der Prototyp dieser Veroffentlichung wurde in der Programmiersprache Python geschrie-
ben, aber grundsatzlich lasst sich die Telegram-API mit vielen Programmiersprachen verwenden.
Die Software-Bibliotheken helfen bei der Verwendung der Telegram-API, die alleinstehend aufwan-
dig und anspruchsvoll zu verwenden ist.

In der Entwicklung der Telegram-Research-App wurde ausschlieflich die Telethon-Bibliothek ge-
nutzt. Dementsprechend gehen wir im Folgenden nur auf die Telegram-API und die Verwendung
von Telethon ein, thematisieren einige Einschrankungen der Telegram-AP| und betrachten notwen-
dige Datenschutz-Richtlinien, die fir die Entwicklung einer Applikation mit der Telegram-API wie
der Telegram-Research-App sowie den daraus entstehenden Daten wichtig sind.

2.1. Telegram-API

Die Telegram-API bietet eine Vielzahl an verschiedenen Methoden, um mit Telegram zu interagie-
ren, darunter Authentifizierung, das Versenden und Empfangen von Nachrichten, das Auslesen von
Informationen Uber Chats, in denen sich der/die Nutzer*in befindet, und vieles mehr (Telegram
2022h). Um die Telegram-API zu verwenden, wird in erster Linie nur eine Handynummer und ein
Gerat fir die Ausfiihrung benétigt. Grundsatzlich bietet sich fiir die Ausfiihrung ein Computer oder
Server an, aber auf Basis der Telegram-API kénnen auch Applikationen fir ein Smartphone oder
andere mobile Gerate geschrieben werden. Pro Handynummer kann eine Applikation erstellt wer-
den, fir die der/die Nutzer*in einen api_hash und eine api_id erhilt (Telegram 2022c). Mit Hilfe
des api_hash und der api_id kann ein*e Nutzer*in sich authentifizieren (Telegram 2022f) und auf
die ausfihrliche Bibliothek von Methoden zugreifen.

Die Telegram-API bietet Dokumentation Uber alle existierenden Methoden (Telegram 2022h) und
dartber hinaus auch eine Anleitung (Telegram 2022g).

2.2. Telethon

Telethon (Telethon 2022a) ist eine Python-Bibliothek, die auf der Telegram-API basiert und das Nut-
zen dieser in Python vereinfachen soll. In Telethon sind alle Methoden der Telegram-API in Funkti-
onen der Client-Klasse verarbeitet. Dadurch ist der/die Nutzer*in nicht darauf angewiesen, direkte
Anfragen an die Telegram-API selbst zu formulieren. Telethon nutzt die asyncio-Bibliothek (Python
2022a) um asynchrone Implementierung und Anfragen zu erlauben. Vereinfacht bedeutet das, dass
auf Funktionen, die Anfragen der Telegram-API nutzen, mithilfe von await gewartet werden muss,
bevor die Ergebnisse der Funktion verwendet werden kénnen.

Im Folgenden beschreiben wir beispielhaft ein paar ausgewahlte Anwendungsfille, die fir die Te-
legram-Research-App und die Nutzung von Telegram als Datenquelle relevant sind. Grundsatzlich
ist zu beachten, dass dies nur eine beschrankte Auswahl der Funktionalitaten von Telethon darstellt.
Um mebhr (ber die einzelnen Funktionen und die verschiedenen Datentypen zu erfahren, empfiehlt
es sich, sowohl die Dokumentation von Telethon (Telethon 2022b) als auch die Dokumentation der
Telegram-API (Telegram 2022j) zurate zu ziehen.



2.2.1. Authentifizierung

Die Authentifizierung und die Anmeldung kann mit Telethon mithilfe der Methode start() abge-
schlossen werden.

from telethon import TelegramClient

api_id = 12345678

api_hash = 'fcbde8d1f296b4633c65f3f63836e2a4"

client = TelegramClient('anonymous', api_id, api_hash)
await client.start()

Code 1: Authentifizierung und Anmeldung mit Telethon

Die Methode client.start() ist eine interaktive Funktion und Gbernimmt die Authentifizierung, und
leitet den/die Nutzer*in durch den Login-Prozess, falls es sich um einen neuen TelegramClient han-
delt, fur den noch keine .session-Datenbank angelegt wurde. Diese Datenbank wird automatisch
von Telethon angelegt, um bei erneuter Anmeldung den Prozess zu vereinfachen.

2.2.2. Auslesen von Chats

Telethon kann mithilfe einer Funktion die gesamte Liste aller Chats, Channels und Gruppen, in de-
nen ein Telegram-Konto Mitglied ist, beziehungsweise denen es angehort, angefragt werden. Diese
Liste besteht aus Dialog-Objekten. Ein Dialog-Objekt ist die Repradsentation eines beliebigen Chats,
Channel oder Gruppe innerhalb von Telethon. In einem Dialog-Objekt sind unter anderem Informa-
tionen Uber den Namen der Gruppe gespeichert und wie viele Mitglieder sie hat, aber auch Ac-
count-abhdngige Daten wie die Anzahl an ungelesenen Nachrichten und die letzte Nachricht, die
innerhalb des Chats verschickt wurde.

édialogs = await client.get dialogs()

Code 2: Dialog Anfrage - Anfrage einer Liste mit allen Chats, Channels und Gruppen fiir einen
spezifischen Account.
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"date": "2022-11-26 10:37:36+00:00",

"entity":

{
"date": "2021-01-23 16:21:55+00:00",
"participants_count": 4133,

1
1
1
1
1
1
1
1
1
1
1
1
1
1
¥ !
"id": -1001108795430, !
"is channel": false, !
"is group": true, !
"is_user": false, !
"message": "...", '
"name": "Beispiel Gruppe", X
"unread_count": 144, '

|

1

1

Code 3: Dialog-Objekt Beispiel - Beispielhaftes Dialog-Objekt als eines der Elemente der Ant-
wort auf eine get_dialogs()-Anfrage.

Beispielhaft zeigt Code 3, wie ein Dialog-Objekt aussehen konnte und welche Daten dieses enthilt,
z.B. das Datum der letzten Aktivitat sowie den Zeitpunkt am 23.01.2021, an dem diese Telegram-
Gruppe erstellt wurde. Des Weiteren ist die Anzahl der Teilnehmer*innen des Chats vermerkt. Dar-
Giber hinaus besitzt jeder Dialog einen einzigartigen Identifikator id und Informationen dariber, ob
es sich um einen Channel, Gruppe oder einen Chat mit eine*r anderen Nutzer*in handelt. In diesem
Beispiel wird eine Gruppe abgebildet. AuRerdem werden die letzte Nachricht (hier gekirzt), der
Name und die Anzahl an ungelesenen Nachrichten angezeigt.

2.2.3. Auslesen von Mitgliedern eines Chats

Wenn (iber die Anzahl der Teilnehmenden hinaus weitere Informationen Uber die Teilnehmenden
gebraucht werden, kann mithilfe der get_participants()-Funktion eine vollstindige Liste aller Teil-
nehmenden eines Chats angefragt werden.

éparticipants = await client.get participants(dialog)

Code 4: Beispielhafte Mitglieder-Anfrage - Anfrage einer Liste mit allen Mitgliedern eines Chats.



"bot": false,

"fake": false,

"first_name": "Alice",

"id": 188951969,

"last _name": "Bob",

"participant”:

{
"date": "2021-01-23 16:23:55+00:00",
"inviter_id": 795939944,

}s

"phone": null,
"photo™: "...",
"scam": false,
"status": "userStatusRecently",

"username": "alice",

Code 5: Participant-Objekt Beispiel - Beispielhaftes Participant-Objekt als eines der Elemente
der Antwort auf eine get_participants(dialog)-Anfrage.

Uber einzelne Mitglieder sind im Participant-Objekt einige Informationen zu finden, beispielhaft
hierflir Code 5. Jedes Participant-Objekt ist die Reprasentation eines Mitglieds in einer Gruppe. Ne-
ben den freiwillig angegebenen und gewahlten Vor- und Nachnamen, Username und Handynum-
mer, gibt es auch Attribute, die beschreiben, ob der/die Nutzer*in ein Telegram-Bot ist oder als
fake oder scam von anderen Nutzer*innen gemeldet wurde. Auch das Profilbild des/der Nutzer*in
ist verzeichnet und kann Uber eine weitere Anfrage heruntergeladen werden.

Die Eigenschaften fake und scam werden Nutzer*innen von Telegram zugewiesen, wenn diese von
vielen anderen Nutzer*innen gemeldet wurden. Grundsatzlich bedeutet dies eine Warnung von
Telegram, wenn man mit diesen Nutzer*innen interagiert, da bereits andere Nutzer*innen negative
Erfahrungen mit ihnen gemacht haben. Die genaue Richtlinie, wie Telegram diese Eigenschaften
vergibt und wie Telegram mit diesen Nutzer*innen umgeht, ist nicht 6ffentlich bekannt. Telegram-
Bots sind Mitglieder in Gruppen, die in der Regel fiir die Moderation genutzt werden. Sie kdnnen
von den Admins der Gruppen nach eigenem Ermessen implementiert und hinzugefiigt werden. Bei-
spielsweise bieten einige 6ffentlich verfligbaren Telegram-Bots Funktionalitdt wie Spam-Schutz
durch automatische timeouts oder bans. Telegram-Bots sind fir die Analyse von Informationsbe-
darfen nicht interessant und kdnnen dementsprechend ignoriert werden.

Der Online-Status des Mitglieds gibt Auskunft dariiber, wann ein Mitglied zuletzt online war: re-
cently, last week, last month. Das Participant-Objekt enthalt aufRerdem noch Informationen dar-
Uber, wann ein Mitglied in eine Gruppe beigetreten ist und auch wie, beziehungsweise von wem,
dieses Mitglied eingeladen wurde. Das Attribut id ist genau wie fiir die Dialog-Objekte ein einzigar-
tiger Identifikator fur ein Mitglied.
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2.2.4. Auslesen von Nachrichten eines Chats

Um Nachrichten eines spezifischen Chats auszulesen, gibt es ein paar Parameter und Einschrankun-
gen zu beachten. Die Nachrichten eines Chats in einer Liste zu erhalten ist moglich mit der Anfrage
TelegramClient.get_messages(dialog).

émessages = await client.get _messages(dialog, limit=10)

Code 6: Beispielhafte Nachrichten-Anfrage - Anfrage einer Liste mit den 10 letzten Nachrichten
eines Chats.

In Code 6 ist ein Ausschnitt der Parameter zu sehen, mit denen die Anfrage spezifiziert werden
kann. Grundsatzlich umfasst die Antwort der Anfrage sowohl die Anzahl aller Nachrichten, die je in
dem Chat verschickt wurden, und eine Liste aller angefragt Nachrichten. In diesem Beispiel wiirde
diese Liste aufgrund des Parameters limit=10 die zehn letzten Nachrichten enthalten. Bei Nachrich-
ten kann es sich sowohl um, von Mitgliedern verschickte Nachrichten handeln, als auch Message-
Service-Objekte. Diese werden beispielsweise verschickt, wenn ein Mitglied der Gruppe beitritt
oder sie verldsst, wenn die Beschreibung des Chats angepasst wird, wenn ein Anruf gestartet wird
oder auch wenn Punkte flr ein Spiel innerhalb des Chats vergeben werden.

Grundsatzlich kann ein*e Nutzer*in mithilfe der Parameter sehr spezifisch wahlen, welche Nach-
richten angefragt werden. Mit den Parametern min_id und max_id kann eine Spanne von Nachrich-
ten auf Basis ihrer im Chat einzigartigen und aufsteigend sortierten id ausgewahlt werden. Der Pa-
rameter offset_date erlaubt die Anfrage von Nachrichten vor einem spezifischen Datum und mit
dem Parameter reverse kombiniert, kdnnen auch Fragen nach einem spezifischen offset_date an-
gefragt werden. Dasselbe ist auch mit dem Parameter offset_id fir Identifikatoren moglich. Wenn
der Parameter limit=None gesetzt wird, werden sogar alle verschickten (und ungeléschten) Nach-
richten angefragt.

import datetime
from telethon.types import InputMessagesFilterGif

date
user

datetime.datetime(2022, 12, 31, 23, 59, 59)
participants[9]

messages_gifs before_year _end = await client.get _messages(dialog, limit=5,
offset_date=date, filter=InputMessagesFilterGif)

messages_from_user = await client.get messages(dialog, limit=14,
offset_date=date, from_user=user)

Code 7: Beispielhafte komplexe Anfragen - Anfrage einer Liste mit den fiinf letzten GIFs vor
Ende des Jahres 2022 eines Chats und Anfrage der letzten 14 Nachrichten eines spezifischen
Mitglieds im Jahr 2022.

Mit den hier beschriebenen Parametern hat der/die Nutzer*in sehr differenzierte Méglichkeiten
Nachrichten anzufragen. Weitere Parameter, die lber die hier im Beispiel gezeigten Parametern
hinaus gehen, enthalten Méglichkeiten nach Inhalt zu suchen, nach Nachrichtentyp zu filtern
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(beispielsweise nur Sprachnachrichten, nur Bilder oder nur Hyperlinks) oder nur Nachrichten von
einem bestimmten Mitglied anzufragen. Code 7 zeigt ein etwas ausfiihrlicheres Beispiel, bei dem
sowohl die finf letzten GIFs des Jahres 2022 als auch die letzten vierzehn Nachrichten eines be-
stimmten Mitglieds im Jahr 2022 angefragt werden.

"date": "2022-12-14 14:35:17+00:00",
"from_id":
{

"user_id": 136820589,

}J

"id": 51374,

"is_reply": true,

"media": null,

"mentioned": false,

"message": "Wow, mit Telethon geht ja viel.",
"reactions”: null,

Code 8: Message-Objekt Beispiel - Beispielhaftes Message-Objekt als eines der Elemente der
Antwort auf eine TelegramClient.get_messages(dialog)-Anfrage.

Code 8 zeigt einen Ausschnitt der Attribute, die ein Message-Objekt aufweist. Neben den zu erwar-
tenden Attributen wie dem Zeitpunkt der Nachricht, von wem die Nachricht verschickt wurde und
dem Text der Nachricht, enthalt das Objekt auRerdem Informationen liber mégliche Media-Inhalte
wie Bilder oder Sprachnachrichten. Dariber hinaus ist in der Nachricht auf vermerkt, ob der/die
Nutzer*in erwdhnt wurde, ob und welche Reaktionen es auf die Nachricht bisher gab und auch ob
es sich bei der Nachricht um eine Antwort handelt sowie den Identifikator der beantworteten Nach-
richt.

2.3. Nutzungsbedingungen von Telegram

Die Nutzungsbedingungen von Telegram (Telegram 2022e) und insbesondere der Telegram-API (Te-
legram 2022i) sowie die Datenschutzrichtlinie (Telegram 2022d) sind sehr deutlich in der Aussage,
dass sie Spam und jegliche Form von Missbrauch von Telegram und der Telegram-API ahnden und
die Accounts von Nutzer*innen bannen, die solche Verhaltensweisen auf der Messenger-Plattform
aufweisen. Um zu gewahrleisten, dass Nutzer*innen mit unlauteren Absichten sich nicht auf die
Malnahmen, die von Telegram genutzt werden, einstellen kénnen, halt Telegram diese Malinah-
men zur Abwehr von Spam und anderem Missbrauchsverhalten geheim und optimiert und andert
sie regelmalig. Fur das Funktionieren einer Telegram-Forschungs-App ist es essenziell, dass diese
Nutzungsbedingungen von Telegram vollsténdig erfiillt werden. Wenn eine Applikation die Nut-
zungsbedingungen verletzt, wird der zugehorige Telegram-Account zeitweise oder permanent ge-
bannt. Daher ist es notwendig Anfragen zeitlich zu verteilen und zwischen Anfragen kiinstliche Pau-
sen einzubauen, um nicht zu viele Anfragen zu schicken und als Spam eingestuft zu werden und um
die Telegram-API nicht unnétig zu belasten. AulRerdem sollte nach Moglichkeit die Anzahl an
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Anfragen so gering wie moglich gehalten werden und selbstverstandlich sollten unnétige doppelte
Anfragen, die denselben Inhalt erfragen, vermieden werden. Dariiber hinaus drosselt sowohl die
Telegram-API als auch die Telethon-Bibliothek die Anzahl der verschickten Anfragen bei zu hoher
Frequenz.

Aus diesen Nutzungsbedingungen ergibt sich eine Begrenzung liber die Anzahl der Gruppen, Nach-
richten und die verfligbaren Daten, die mithilfe der Telegram-API analysiert werden kdnnen.

2.4. Datenschutz und personenbezogene Daten

Bei den in Telegram verschickten Nachrichten und Informationen Uber Nutzer*innen handelt es
sich in vielen Fallen potenziell um personenbezogene Daten. Freiwillige Angaben von Nutzer*innen
wie beispielsweise Telefonnummer und Vor- und Nachname sind personenbezogene Daten, die bei
der Verarbeitung mit besonderer Vorsicht behandelt werden missen, um mit der Datenschutz-
Grundverordnung (DSGVO) konform zu sein. Weitergehend, sind auch Parameter, die potenziell
eindeutig auf Nutzer*innen zurtickfiihren kénnen, als personenbezogene Daten zu beachten, bei-
spielsweise der einzigartige Identifikator einer Nachricht und von welchem/welcher Nutzer*in
diese Nachricht verschickt wurde. Sogar die Nachricht selbst ist potenziell einzigartig, sodass von
der Nachricht auf den/die Nutzer*in geschlossen werden kann, insbesondere wenn die Gruppe, in
welcher die Nachricht geschickt wurde, bekannt ist. Obwohl es sich hierbei um personenbezogene
Daten handelt, stellt Telegram den Zugang zu diesen Daten (ber die APl zur Verfligung. Hierauf
haben externe Entwickler*innen keinen Einfluss. Es ist allerdings moglich, die abgerufenen Daten
so einzuschranken, dass die Daten vor einer weiteren Analyse anonymisiert werden.

Um die Konformitat einer Telegram-Forschungs-App mit den rechtlichen Vorgaben der Daten-
schutzgrundverordnung zu gewahrleisten, werden in der Telegram-Research-App keine personen-
bezogenen Daten gespeichert. Dariiber hinaus empfiehlt es sich, nur die flir Analyse relevanten
Daten zu nutzen und beispielsweise Telefonnummer und Nachname zu verwerfen, falls diese von
Nutzer*innen angegeben wurden. Wenn fiir weitergehende Analyse Daten gespeichert werden
miissen, muss darauf geachtet werden, dass potenziell personenbezogene Daten so abgewandelt
werden, dass sie nicht mehr als personenbezogene Daten verwendet werden kénnen, wie beispiels-
weise durch Einweg-Hashing?3.

3 Hashing beschreibt die Transformation eines Datensatzes mithilfe einer Funktion. Dadurch kénnen Verkniip-
fungen zwischen Datenpunkte aufrechterhalten und gleichzeitig die Anonymitat gewahrleistet werden. Ein-
weg-Hashing bedeutet, dass derselbe Datensatz unwiderruflich transformiert wird und dass die Transforma-
tion des Datensatzes nicht eindeutig sein muss. Es kann also mit demselben Datensatz und derselben Einweg-
Hashing-Methode zu unterschiedlichen transformierten Datensdtzen kommen, die alle weiterhin die korrek-
ten Verknipfungen und Beziehungen zwischen Datenpunkten erfiillen. Tabelle 1 stellt dies anhand eines Bei-
spiels eines Netzwerk-Datensatzes mit Identifikatoren und Gruppenzugehdarigkeit dar.
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Tabelle 1: Beispiel einer Einweg-Hashing-Transformation

In diesem simplen Beispiel wird die personenbezogenen Mitglied-Id anonymisiert. Die Tabelle
zeigt in welchen Telegram-Gruppen sich Mitglieder befinden. Die Verknilipfungen werden korrekt
aufrechterhalten, sodass auch in der anonymisierten Tabelle weiterhin erkennbar ist, wie die
Gruppen miteinander vernetzt sind.

Mitglied-Id Telegram-Gruppe-Iid Hashed Mitglied-Id Telegram-Gruppe-id
48371475 -1001589772550 1 -1001589772550
19284782 -1001589772550 2 -1001589772550
90918233 -1004493818492 3 -1004493818492
19284782 -1004493818492 2 -1004493818492
90918233 -1001029403871 3 -1001029403871
48371475 -1003192849813 1 -1003192849813

2.5.  Einschrdnkungen der Telegram-AP|

Die Telegram-API hat weitreichendes Potenzial um als Datenquelle fiir die Analyse von transnatio-
nalen Migrations- und Fluchtbewegeungen und die damit einhergehenden Informationsbedarfe ge-
nutzt zu werden. Dennoch gibt es Einschrankungen, die dem Schutz der Privatsphare und der Per-
son der Teilnehmer*innen dienen. Manche Einschrankungen lassen sich mithilfe von Approximati-
onen ausgleichen. Grundsatzlich ist die Telegram-API aber als Moglichkeit fir externe Entwick-
ler*innen geeignet, eigene Messenger-Applikationen auf Basis von Telegram zu entwickeln. Das
Nutzen von Telegram als Datenquelle ist in der Telegram-API nicht in groBerem Ausmal vorherge-
sehen.

© Minor — Projektkontor fir Bildung und Forschung



— e e e e e e e e e e e e e 1 e e e e e e e

|
[
>15000 [

O O QO O 0O O 0O O 0 0 O OO0 O O Q
O O 0O 0O 0O OC 0O 0000 00 oo oo
O n O N O o wmwo wo umnmo wnw o
00 0 O Oy O © 4 . &N &N MM < < i
T o B B o B B B B R o B I B o |
o © 9 O R N S S N T ST ST T SR
O O 0O 0O 0 0 0 0 o0 0 oo o o o
n O n o OO O o 0 O O o o o o
N 0 0 O ©O NN O 1N © N O n O wn
—_—— e e e e e e e e o o e e e = - O 0 dA H NN MMM S
= 4 4 A4 A A A A A - -

—_— e e e e e e —

Abbildung 1: Histogramm der GroRe von Gruppen
Insgesamt sind die GroRen von 235 Telegram-Gruppen in diesem Histogramm abgebildet. Quelle:
Telegram © Minor

Wie bereits aus Kapitel 2.4 hervorgeht, ist eine der groSten Einschrankungen die Anzahl der Da-
tenabfragen, die mithilfe der Telegram-API, innerhalb eines Zeitfenster verschickt werden diirfen.
Darilber hinaus ist auch die Geschwindigkeit, mit der Nachrichten von gréReren und aktiven (An-
zahl an Nachrichten pro Woche) Gruppen, angefragt werden kdnnen, ein Hindernis. Datenabfra-
gen zu groReren Gruppen mit vielen Nachrichten kénnen teilweise langer als eine Stunde dauern.
Bereits bei einer GruppengrolRe von etwa 40000 Mitgliedern, brauchte eine Anfrage (iber die
Nachrichten aus dem letzten Jahr etwa 70 Minuten. In den Abbildung 1 und Abbildung 2 sind je-
weils die GroRen der Telegram-Gruppen, die hier untersucht wurden, und die Anzahl der Nach-
richten Gber eine Woche in einem Histogramm dargestellt. AuRerdem sind in Tabelle 2 die acht
grolten ukrainischsprachigen Gruppen abgebildet und deren Anzahl an Nachrichten Gber eine
Woche.

Fir die Nutzung der Telegram-API als Datenquelle bedeutet dies, dass effektiv nur eine begrenzte
Menge an Daten angefragt und verarbeitet werden kann. Das Ausmal} der Analyse ist also be-
schrankt.
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Tabelle 2: Die acht groRten ukrainischsprachigen Telegram-Gruppen nach Mitgliedern
Die grofSten Gruppen kdnnen potenziell jede Woche wechseln, ebenso die Anzahl verschickter
Nachrichten. Dies ist also nur eine Momentaufnahme. Quelle: Telegram

Mitglie- Nachrichten

deranzahl
38.559 2.189
24.779 1.663
21.811 3.997
20.796 1.366
20.708 2.247
20.216 1.955
13.703 4.851
13.362 624

[0, 100]
> 2000

(100, 200]
(200, 300]
(300, 400]
(400, 500]
(500, 600]
(600, 700]
(700, 800]
(800, 900]
(900, 1000]
(1000, 1100
(1100, 1200
(1200, 1300
(1300, 1400
(1400, 1500
(1500, 1600
(1600, 1700
(1700, 1800
(1800, 1900]
(1900, 2000

Abbildung 2: Histogramm der Anzahl an verschickten Nachrichten in einer Woche
Insgesamt ist die Nachrichtenanzahl von 235 Telegram-Gruppen lber eine Woche in diesem His-
togramm abgebildet. Quelle: Telegram © Minor

Die Telegram-API erlaubt keine riickwirkenden Informationen (iber Mitglieder von Gruppen. Das
heilSt retrospektiv lasst sich beispielsweise nicht sagen, wie sich die GréRe von Gruppen entwickelt
hat und damit auch nicht, ob und wie sich das Interesse an einer Gruppe geandert hat. Um diese
Einschrankung zu umgehen, beziehungsweise um Informationen Uber spezifische Bedarfe auch ret-
rospektiv zu erhalten, gibt es zwei Mdéglichkeiten. Sobald die Applikation (iber einen gewissen Zeit-
raum Daten analysiert und diese Ergebnisse speichert, existieren die Daten retrospektiv in der ei-
genen Datenbank. Wenn es darum geht in Zukunft neue Migrationsbewegungen zu analysieren,
werden neu entstehende Gruppen frih in ihrer Entstehungsphase der Analyse hinzugefiigt werden
und somit wird eine fast llickenlose Analyse maoglich sein.
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Dariiber hinaus wurde in der Telegram-Research-App eine Approximation des Wachstums der
Gruppen implementiert, welche in vielen Fallen auch retrospektiv funktioniert. Mithilfe der Benach-
richtigung, die versandt wird, immer wenn ein Mitglied der Gruppe beitritt, ist es moglich aus den
Nachrichten zu schlieRen, wie sich das Wachstum der Gruppe verhalt.

2.6. Telegram-Gruppen und Administratoren

Telegram-Gruppen sind 6ffentliche Rdume, die von und fiir Nutzer*innen geschaffen werden, um
gemeinsam in den Austausch zu kommen. Administratoren sind haufig selbst aktiver Teil der
Gruppe und haben dementsprechend ein Interesse daran, dass die Gruppen geordnet und nach
den gemeinschaftlichen Vorstellungen funktionieren. Dementsprechend ist es bei der Erfassung
von Daten ungemein wichtig, auf die Bedirfnisse und Richtlinien der Gruppen zu achten, sodass
nicht unbeabsichtigterweise Bedlrfnisse der Telegram-Gruppen Uibergangen werden.

Einige Administratoren von Telegram-Gruppen schranken den Zugriff, den Mitglieder auf die Daten
anderer Mitglieder haben, ein, um die Privatsphare ihrer Mitglieder auch in einem offenen Forum
zu schiitzen. Unter den zehn gréRten ukrainischen Gruppen befinden sich beispielsweise drei, die
keine Informationen Uber die einzelnen Mitglieder veroffentlichen.

Haufig werden Telegram-Bots zum Einsatz gebracht, um bei der Moderation zu unterstitzen. Es
kann dementsprechend sein, dass das Verhalten einer Applikation wie der Telegram-Research-App
zu Komplikationen, Timeouts oder sogar Bans fuhrt. Im Falle eines automatischen Timeouts oder
Bans, sollten umgehend die Administratoren der Telegram-Gruppe kontaktiert werden, damit es
nicht zu Missverstandnissen lber die Beweggriinde der Datenerfassung kommt.

3. Prototyp: Telegram-Research-App

Die von uns entwickelte Telegram-Research-App ist eine Python-Applikation auf Basis der Telethon-
Bibliothek (Telethon 2022a), welche auf der Telegram-API (Telegram 2022j) basiert. Ziel der Imple-
mentation war es, sich mit der Verwendung der Telegram-API vertraut zu machen und zu Gberpri-
fen, inwieweit sich Telegram als Datenquelle fiir die Analyse von Migrationsbewegung und Infor-
mationsbedarfen von Migrant*innen eignet.

Es hat sich gezeigt, dass es mit Hilfe einer Applikation wie der Telegram-Research-App 6glich ist
automatisiert Informationen iber Telegram-Gruppen wie beispielsweise Anzahl der Mitglieder, Ak-
tivitat Gber den Tag und Uber die Woche verteilt, Anzahl an einzigartigen Mitgliedern Gber eine
Menge von Gruppen sowie eine approximierte Gender-Verteilung auf Basis des gewahlten Vorna-
mens zu generieren. Darliber hinaus ist es moéglich, auf Basis von Schlagwortlisten zu zéhlen, welche
Worter in Gruppen am haufigsten verwendet werden und/oder zu betrachten welche Wortpaare
am héaufigsten vorkommen. Zudem konnen die Daten aller Gruppen einer Sprache aggregiert und
als eine Gesamtibersicht einer Sprachgruppe bereitgestellt werden. Neben all diesen Statistiken
wird zudem eine anonymisierte Liste aller Mitglieder aller Gruppen einer Sprachgruppe erstellt, die
weitere Netzwerk-Analysen ermdglicht.
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3.1. Architektur

Der von uns entwickelte Prototyp Telegram-Research-App verwendet dazu eine recht simple Archi-
tektur aus insgesamt sechs relevanten Python-Skripts. Diese Architektur ist eine beispielhafte Re-
prasentation fir die Implementation einer Applikation auf Basis der Telethon-Bibliothek. Der Ein-
stiegspunkt der Applikation findet sich in der main.py-Datei.

main

v

crawler

¥ A
data processing data_retrieval file handler

Abbildung 3: Vereinfachte Architektur der Telegram-Research-App

Pfeile reprasentieren eine Verwendungshierarchie, beispielsweise verwendet das Skript crawler
das Skript file_handler. Dateiendungen wurden fiir bessere Lesbarkeit weggelassen. Manche der
Pfeile sind gestrichelt fiir bessere Lesbarkeit. Die Telethon-Bibliothek ist zusatzlich ergdnzt und ist
nicht von uns geschrieben (Telethon 2022b).

In Abbildung 3 ist die Architektur der Telegram-Research-App verbildlicht. Die Applikation wird aus
der main.py gestartet, welche die Applikation initialisiert und ausfihrt. Jede Sprache wird durch
eine Instanz der Crawler-Klasse reprasentiert, welche in crawler.py definiert wird. Jede Gruppe wird
reprasentiert durch eine Instanz der Group-Klasse, welche in group.py definiert wird. Alle Gruppen
werden in der Initialisierung ihren Sprachen zugeordnet, sodass Sprachen-spezifische Statistiken
erstellt werden kénnen. Dariliber hinaus gibt es den file_handler.py, fiir das Schreiben und Auslesen
von lokalen Dateien, das data_processing.py fir die Verarbeitung der Daten und das data_ret-
rieval.py flir das Senden und Empfangen von Anfragen an die Telegram-API (iber die Telethon-Bib-
liothek.

main.py
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Die Datei main.py enthalt den Einstiegspunkt der Applikation. Alle Accounts werden angemeldet,
die Crawler-Instanzen der verschiedenen Sprachen werden fiir alle Sprachen und Gruppen initiali-
siert und ausgefiihrt und zum Schluss werden alle Accounts wieder abgemeldet. Dariliber hinaus
sind in der main.py-Datei die Verwaltung der Kommandozeile-Argumente zu finden.

group.py

Die Datei group.py enthilt die Implementierung der Group-Klasse. Jede Telegram-Gruppe wird in-
nerhalb von der Telegram-Research-App durch eine Group-Instanz reprasentiert. Neben dem Iden-
tifikator, Namen und anderen Attributen der Gruppe, enthélt diese Klasse die Methode run(self,
week_datetime, is_present, words_to_ignore, words_of _interest), mit der die Analyse fiir die jewei-
lige Gruppe ausgefiihrt werden kann. Dabei muss Uber die Parameter festgelegt werden, welche
Woche analysiert werden soll, ob es sich dabei um die zuletzt vergangene Woche handelt, welche
Worter bei der Schlagwort-Analyse ignoriert werden sollen und welche Worter von besonderem
Interesse fir die Analyse sind. Die Ergebnisse der Analyse werden in .csv-Dateien auf der Festplatte
gespeichert, sodass die Group-Objekte nicht zu grolR werden und den Arbeitsspeicher unnétiger-
weise belegen.

crawler.py

Die Datei crawler.py enthalt die Implementierung der Crawler-Klasse. Innerhalb jeder Instanz der
Crawler-Klasse werden alle Gruppen (Group-Instanzen), die dieser Sprache zugeordnet sind, wah-
rend der Initialisierung in einer Liste hinzugefiigt. Die Methode run(self) fihrt wiederum die
run(self, ...)-Methode aller Gruppen der jeweiligen Sprache aus. Im Anschluss werden alle Statisti-
ken der Gruppen aggregiert und ebenfalls als .csv abgespeichert.

3.2. Implementation

Um die Applikation sinnvoll zu verwenden, ist es wichtig zu verstehen, welche Benutzereingaben
flr die Applikation notwendig sind und wie die generierten Daten zu interpretieren sind.

3.2.1. Benutzereingaben

Damit die Applikation wie erwartet funktioniert, sind ein paar Benutzereingaben notwendig. An-
dere Benutzereingaben verbessern ausschliefSlich Lesbarkeit und die Verwendung der Ergebnisse.
Alle Benutzereingaben sind entweder im .csv- oder im .json-Format. Sie lassen sich also beispiels-
weise in LibreOffice Calc, Microsoft Excel oder mit einer beliebigen Textbearbeitungs-Anwendung
wie Notepad, Notepad++ oder Sublime Text bearbeiten.
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inputs
— german

t words-of-interest.csv

words-to-ignore.csv

+— ukrainian

— unknown

+— api_values.csv

+— first_names. json

— BIroups.csv

+— words-of-interest.csv

+— words-to-ignore.csv

Abbildung 4: Beispiel der Ordner-Struktur der Benutzereingaben
Eine beispielhafte Darstellung der Ordner-Struktur der Benutzereingaben fir die Sprachen
Deutsch und Ukrainisch.

In Abbildung 4 ist eine beispielhafte Ordner-Struktur der Benutzereingaben zu sehen. Fir jede Spra-
che gibt es einen Ordner, der zwei .csv-Dateien enthélt. Diese Ordner und die entsprechenden Da-
teien werden automatisch erstellt, sobald die Applikation mit einer Gruppe in der jeweiligen Spra-
che ausgefiihrt wird. Alternativ lasst sich diese Ordner-Struktur auch mit dem
--setup-Parameter erstellen. Beispielhaft fir genau diese Ordner-Struktur: python main.py --setup
german ukrainian.

Neben den sprachspezifischen Benutzereingaben gibt es aullerdem einige Dateien, die sprach-
Ubergreifend als Benutzereingaben genutzt werden. Hierzu gehoren die api_values.csv,
first_names.json, groups.csv, words-of-interest.csv und words-to-ignore.csv.

api_values.csv

Diese Datei ist notwendig und muss mindestens einen Eintrag enthalten. Sieenthalt drei Spalten:
label, api_id und api_hash. Hier werden die Accounts eingetragen, die flr die Nutzung der Applika-
tion bereitgestellt werden. Das label dient als Identifikator und sollte einzigartig gewahlt werden,
api_id und api_hash werden von Telegram pro Account und Handynummer bereitgestellt (Tele-
gram 2022b). Diese Parameter sind fir jeden Account einzigartig und werden benétigt, damit sich
die Applikation in dem gewiinschten Account anmelden kann.

first_names.json

Diese Datei enthalt eine Liste von Namen, die innerhalb einer Sprache typischerweise als weiblich
oder mannlich gelesen werden. Diese Liste wird verwendet, um die Verteilung der Gender von Mit-
gliedern in Gruppen zu approximieren. Zum Zeitpunkt der Veroffentlichung besteht diese Liste aus-
schlieBlich aus ukrainischen und deutschen Namen. Je nach Sprache, die mit der Applikation analy-
siert werden soll, lohnt es sich diese Datei, um zusatzliche Namen zu erweitern.

groups.csv
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Bei der Ausfiihrung der Telegram-Research-App wird diese Datei erstellt und aktualisiert. Sie ent-
hélt alle Gruppen, in denen sich einer der Accounts befindet. Neben dem Identifikator und dem
Namen der Gruppe, enthélt diese Datei auch die Parameter language und active, die von dem/der
Nutzer*in eingegeben werden kann. In der Spalte language kann eine Sprache angegeben werden,
um diese fir die Analyse gemeinsam mit anderen Gruppen dieser Sprache zu aggregieren. Falls
keine Angabe gemacht wird, wird bei der Analyse angenommen, dass die Sprache nicht bekannt ist
und die Gruppe gemeinsam mit allen anderen Gruppen, deren Sprachen nicht bekannt sind, analy-
siert und aggregiert. Wenn bestimmte Gruppen von der Analyse ausgeschlossen bleiben sollen,
kann die Spalte active von True auf False gesetzt werden.

words-of-interest.csv

Pro Sprache und auch sprachiibergreifend kénnen hier Wérter gesammelt werden, die fir die Ana-
lyse von besonderem Interesse sind.

words-to-ignore.csv

Pro Sprache und auch Sprach-libergreifend konnen hier Worter gesammelt werden, die fiir die Ana-
lyse ausgeschlossen werden sollen. Beispielsweise kdnnen hier Artikel, Konnektoren oder Begriffe
wie http oder www gesammelt werden, die potenziell hdufig vorkommen, aber einzeln betrachtet
keine Bedeutung haben.

3.2.2. Generierte Daten

Die Ausgabe der Applikation ist dhnlich wie die Eingabe in einer Ordner-Struktur nach Sprachen
unterteilt. Flr alle Gruppen werden die Statistiken als Ergebnis der Applikation hier gespeichert.
Darliber hinaus sind dort auBerdem die aggregierten Ergebnisse pro Sprache zu finden. Das Aus-
gabe-Format ist ausschliefSlich .csv und .png. Die Ergebnisse kdnnen also dhnlich wie die Eingaben
beispielsweise mit LibreOffice Calc, Microsoft Excel oder mit einer beliebigen Textbearbeitungs-An-
wendung wie Notepad, Notepad++ oder Sublime Text eingesehen werden. Die Bild-Dateien mit der
Endung .png kdnnen einfach als Bilder betrachtet werden.
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outputs
4 german

+— 2022-02-14
+— group_-1000123456789

t— Daily-Activity.csv
p— Daily-Activity.png
+— Hourly-Activity.csv
— Hourly-Activity.png
— Word-Frequencies.csv

+— Words_of_Interest-Frequencies.csv

+— Words_of_Interest-Pair-Frequencies.csv
t— Group-Overview.csv

+— Group-Participant-Network.csv

+— Weekly-Joins.png

+— Weekly-Word-Frequencies.csv

+— Weekly-Words_of_Interest-Frequencies.csv

+— Weekly-Words_of_Interest-Pair-Frequencies.csv

— ...

+— Total-Overview.csv

..

— ukrainian
|

*— unknown

Abbildung 5: Beispiel der Ordner-Struktur der Programmausgaben
Beispielhafte Darstellung der Ordner-Struktur der Programmausgaben fir die Sprachen Deutsch
und Ukrainisch.

Ein beispielhafter Ausschnitt der Ausgabe kann in Abbildung 5 betrachtet werden. In der ersten
Ebene ist die Ausgabe nach Sprachen sortiert. Fiir jede analysierte Woche wird fir jede Sprache ein
Ordner mit den jeweiligen Ergebnissen erzeugt. Innerhalb dieser Ordner befinden sich dann jeweils
die Ergebnisse fir jede Gruppe und zudem die aggregierten Statistiken. Dartiber hinaus gibt es noch
die Datei Total-Overview.csv, welche fir jede Sprache pro Woche einen Eintrag erhalt, um unter
anderem Mitgliederzahlen zu dokumentieren.

Total-Overview.csv

Diese Datei wird pro Sprache einmal erstellt und pro Durchlauf wird dieser Tabelle eine Zeile hin-
zugefiigt. Enthalten sind Informationen Uber die gesamte Anzahl an Mitgliedern in allen Gruppe,
die Anzahl an einzigartigen Mitgliedern Uber alle Gruppen, die Anzahl aller betrachteten Gruppen
und eine Abschatzung liber die Gender-Verteilung aller einzigartigen Mitglieder. Bei dieser Tabelle
ist sehr wichtig zu beachten, dass sich die Ausgabe Woche zu Woche massiv unterscheiden kann,
wenn die Benutzereingaben angepasst werden. Wenn beispielsweise in einer Woche 100 Gruppen
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analysiert werden und in der nachsten 300, verandert sich dementsprechend natiirlich die Anzahl
an Mitgliedern und moglicherweise auch die Gender-Verteilung.

Group-Overview.csv

Diese Datei wird jede Woche fiir jede Sprache erstellt. Sie enthalt Gruppen-spezifische Statistiken
Uber Mitgliederanzahl, Anzahl an verschickten Nachrichten Uber die analysierte Woche und eine
Abschatzung lGber die Gender-Verteilung pro Gruppe.

Group-Participant-Network.csv

In dieser Datei sind alle Mitglieder aller Gruppen anonymisiert aufgelistet und es ist vermerkt, in
welchem Gruppen sie sich jeweils befinden. Die hier enthaltenen Daten bieten Grundlage fiir Netz-
werk-Analyse.

Weekly-Joins (.csv und .png)

In diesen Dateien ist in tabellarischer und grafischer Form aufgezeichnet, wie viele Mitglieder Gber
die analysierte Woche den Gruppen insgesamt beigetreten sind. Diese Statistik ist insbesondere
dann hilfreich, wenn Interesse an Entwicklung der Mitgliederzahlen von Gruppen besteht. Die Te-
legram-API bietet leider keine Moglichkeit die Mitgliederzahlen retrospektiv anzufragen. Daten wie
diese stellen eine Moglichkeit dar, trotzdem eine Approximation tber die Mitgliederzahlen zu er-
halten. Wichtig zu beachten ist, dass einige Administratoren (vorwiegend groRer Gruppen) in vielen
Fallen die Beitritts-Nachricht im Chat blockieren oder automatisch |6schen lassen. Daher ist diese
Statistik flir manche Gruppen unbrauchbar. Diese Statistik wird sowohl fiir alle Gruppen als auch
aggregiert erstellt. Ein Beispiel ist in Abbildung 6 zu sehen.
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Abbildung 6: Mitglieder-Beitritte in untersuchten Telegram-Gruppen liber eine Woche
Beispielhafte Beitritte liber eine Woche vom 12. bis zum 18. Dezember 2022 aus 238 Gruppen mit
insgesamt 244.822 einzigartigen Mitgliedern. Quelle: Telegram © Minor

Word-Frequencies.csv

In dieser Datei wird tabellarisch die Haufigkeit aller Worter aufgelistet, die in Nachrichten verwen-
deten und nicht von dem/der Nutzer*in ignorierten werden. Hierbei wird ein Wort mehrfach ge-
zahlt, wenn es mehrfach in einer Nachricht vorkommt. Diese Statistik wird sowohl fiir alle Grup-
pen als auch aggregiert erstellt.

Words_of_Interest-Frequencies.csv

In dieser Datei wird tabellarisch die Haufigkeit aller ausgewdhlten Worter aufgelistet, die in Nach-
richten verwendet werden. Hierbei wird ein Wort mehrfach gezahlt, wenn es mehrfach in einer
Nachricht vorkommt. Diese Statistik wird sowohl fir alle Gruppen als auch aggregiert erstellt.

Words_of_Interest-Pair-Frequencies.csv

Diese Datei enthilt die Haufigkeit von Wort-Paaren, die in Nachrichten verwendet werden. Die
Paare miissen mindestens ein von dem/der Nutzer*in ausgewahltes Wort enthalten. Ein Paar wird
pro Nachricht maximal einmal gezahlt, auch wenn das Wort-Paar mehrfach in einer Nachricht vor-
kommt. Die Reihenfolge, in der die Woérter vorkommen, wird nicht beachtet. Das heif8t die Posi-
tion der Worter innerhalb der Nachricht ist fiir diese Statistik unwichtig. Diese Statistik wird so-
wohl fur alle Gruppen als auch aggregiert erstellt.

Daily-Activity
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Diese Dateien enthalten Daten dariber, wie sich die verschickten Nachrichten nach Wochentag
fiir die analysierte Woche verteilen in tabellarischer und grafischer Form. Diese Statistik wird so-
wohl fur alle Gruppen als auch aggregiert erstellt. Ein Beispiel ist in Abbildung 7 zu sehen.

25.000
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15.000
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Nachrichten

o

Abbildung 7: Nachrichtenverteilung nach Wochentag
Beispiel flir die Nachrichtenaktivitdt von 238 ausgewahlten Gruppen nach Wochentag. Quelle: Te-

legram © Minor
Hourly-Activity (.csv und .png)

Diese Dateien enthalten Daten darlber, wie sich die verschickten Nachrichten nach Uhrzeit fur die
analysierte Woche verteilen in tabellarischer und grafischer Form. Diese Statistik wird sowohl fir
alle Gruppen als auch aggregiert erstellt. Ein Beispiel ist in Abbildung 8 zu sehen.
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Abbildung 8: Nachrichtenverteilung nach Uhrzeit
Beispiel flir die Nachrichtenaktivitdt von 238 ausgewdhlten Gruppen nach Uhrzeit. Quelle: Tele-
gram © Minor

4. Verwendung der Telegram-Research-App

Zunéchst ging es vor allem um den technischen Hintergrund und wie die Telegram-Research-App
implementiert wurde. Dieses Kapitel legt den Fokus auf die Verwendung der Telegram-Research-
App und betrachten technische Voraussetzungen, Installation und Vorbereitung sowie erste Aus-
fihrung und langfristige Verwendung der App.

4.1. Technische Voraussetzungen

Die Telegram-Research-App braucht nur geringe Ressourcen fiir die Ausfiihrung. Wahrend der Ent-
wicklung und fir die Tests wurde ein Linux-basiertes Debian-System mit einem Intel Xeon Processor
(Skylake, IBRS) Prozessor und 4 GB Arbeitsspeicher verwendet. Je nach Anzahl der Gruppen, ver-
sandten Nachrichten und Anzahl an Mitgliedern ist der Bedarf an Arbeitsspeicher variabel. Fiir 302
Gruppen, mit insgesamt ca. 450.000 Mitgliedern, brauchte die Telegram-Research-App nach unse-
ren Messungen etwas weniger als einen Gigabyte Arbeitsspeicher.

4.2. Installation und Vorbereitung der Telegram-Research-App

1) Die Applikation muss als erstes von dem Git-Repository (Minor-Kontor 2023) heruntergeladen
werden. Hierfiir gibt es zwei Moglichkeiten, entweder per git clone (git-scm 2022) oder per
Download und entpacken. Wenn man sich bereits mit git auskennt, bietet sich dieser Weg an,
da dadurch die Einbindung zukiinftiger Updates und Verbesserungen einfacher wird. Abbildung
9 zeigt, wo sich der Download fiir die Applikation auf der Github-Seite befindet.
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3 Download ZIP

Abbildung 9: Download der Telegram-Research-App von Github (Minor-Kontor 2023)
Der Download der ZIP-Datei ist im Bild rot hervorgehoben.

2) Die Telegram-Research-App ist auf Basis der Programmiersprache Python implementiert. Fir
die Ausfiihrung ist notwendig, dass ein korrekter Python-Interpreter installiert (Python 2022b).
Die Telegram-Research-App wurde in Python 3.9.15 implementiert und getestet.

3) Zunachst muss eine Konsole (Windows: Eingabeaufforderung, Linux: Terminal) gedffent und
in den heruntergeladenen Ordner navigiert werden.

4) Fir die Installation von Bibliotheken wie beispielsweise Telethon ist es notwendig, dass pip in-
stalliert ist. Daflir muss in der Konsole folgender Befehl ausgefiihrt werden:
python -m ensurepip --upgrade

5) Folgender Befehl installiert alle von der Telegram-Research-App bendtigten Bibliotheken:
pip install -r requirements.txt

6) Alle Voraussetzungen fiir die Verwendungen der Telegram-Research-App sind jetzt erfiillt.

4.3.  Erste Ausflihrung

Bevor die Applikation zum ersten Mal ausgefihrt und fir Datenanalyse verwendet werden kann,
muss sie zuerst korrekt konfiguriert werden. Dafiir ist es notwendig die Eingabe-Datei api-values.csv
wie in Kapitel 3.2.1 beschrieben auszufiillen. Auerdem ist es wichtig zu beachten, dass die Tele-
gram-Research-App ausschlieBlich die Gruppen der angegebenen Accounts betrachtet.

Nachdem die korrekten Werte in der Datei api-values.csv eingetragen wurden, kann die Telegram-
Research-App mit folgendem Befehl ausgefiihrt werden, um relevante Eingabe-Dateien fir die re-
levanten Sprachen zu erzeugen:

python main.py --setup [Sprachel] [Sprache2] [...]
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Hierbei kann der/die Nutzer*in beliebig viele Sprachen mit Leerzeichen getrennt angeben. Bei-
spielsweise kann die Applikation mit folgendem Befehl fiir Ukrainisch und Deutsch konfiguriert wer-
den:

python main.py --setup deutsch ukrainisch

Wahrend der ersten Ausfiihrung der Applikation fragt die Telegram-API nach einer Bestatigung,
dass die Applikation auf die jeweiligen Telegram-Accounts Zugriff haben darf. Zuerst muss die, zu
dem Account gehorende, Telefonnummer angegeben werden. Im Anschluss wird an diesen Tele-
gram-Account ein Code geschickt, der in die Konsole eingegeben werden muss. Dies muss fiir jeden
angegebenen Telegram-Account nur einmal gemacht werden, ab der zweiten Ausfiihrung ist das
Gerat bekannt.

Nachdem die Konfiguration erfolgreich abgeschlossen wurde, existiert der inputs-Ordner fir die
Benutzereingaben wie in Kapitel 3.2.1 beschrieben und kann genutzt werden, um die Datenbe-
schaffung und -analyse den Anforderungen des/der Nutzer*in anzupassen. Insbesondere ergibt es
Sinn, die Datei inputs/groups.csv wie beschrieben anzupassen.

4.4. Langfristige Verwendung

Nachdem die Applikation installiert und konfiguriert wurde, kann es einfach mit folgendem Befehl
aus dem Installationsordner ausgefiihrt werden:

python main.py

Die Telegram-Research-App wird immer fiir die letzte vollstandige Woche ausgefiihrt, wenn die
Applikation also am 13. Dezember 2022 gestartet wird, wiirde es die Nachrichten aus der Woche
vom 12. bis zum 18. Dezember 2022 anfragen und verarbeiten. Wenn der Wunsch besteht die Te-
legram-Research-App fiir eine spezifische vergangene Woche auszufiihren, kann dies einfach mit
folgendem Befehl ausgefiihrt werden (hier beispielsweise fiir die Woche vom 05. bis 11. Dezember
2022):

python main.py --week 2022-12-05

Dabei ist egal welcher Tag der jeweiligen Woche angegeben wird, es wird immer die volle Woche
von Montag bis Sonntag analysiert. Mitgliederzahlen kdnnen retrospektiv leider nicht von Telegram
angefragt werden, aber mithilfe der wochentlichen Beitritte zu den Gruppen (Weekly-Joined.csv)
approximiert werden.

Wenn eine Applikation fiir die Nutzung von Telegram als Datenquelle, wie die Telegram-Research-
App, langerfristig fur die Bereitstellung von Daten verwendet werden soll, lohnt es sich liber eine
Automatisierung der Ausfiihrung der Applikation nachzudenken. Fiir Unix-Systeme bietet sich hier-
flr beispielsweise das Programm crontab an (Kerrisk 2022).

Um die Ausgabe iterativ zu optimieren, kann der/die Nutzer*in beispielsweise die Ausgabe der Pro-
grammausgabe-Datei Weekly-Word-Frequencies.csv nutzen, um Worter, welche fiir die Analyse als
nicht relevant erachtet werden, mithilfe der Eingabe-Dateien words-to-ignore.csv ignorieren zu
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lassen. So kann die Ausgabe mit jeder Ausfiihrung optimiert werden und so langfristig die Nitzlich-
keit der Applikation verbessert werden.

4.4.1. Aktualisierung der Telegram-Research-App

Um die Telegram-Research-App zu aktualisieren, gibt es grundsatzlich zwei Méglichkeiten. Entwe-
der hat man bereits bei der ersten Installation git verwendet und kann mithilfe von dem Befehl git
pull die neuste Version der Telegram-Research-App herunterladen und automatisch integrieren.
Alternativ kann auf der Github-Seite (Minor 2023) die neueste Version heruntergeladen werden
und alle Dateien bis auf den inputs- und outputs-Ordner ersetzt werden.

5. Analyse und Auswertung der initialen Daten

Im Rahmen der Entwicklung der Telegram-Research-App wurden bereits initiale Daten untersucht
und werden im folgenden Kapitel diese Ergebnisse beispielhaft prasentieren und interpretieren.
AuBerdem gehen wir auf einige Herausforderung in den Analysen ein, versuchen diese zu erklaren
und betrachten Moglichkeiten, wie diese Probleme angegangen und verbessert werden kdnnten.
Diese Daten basieren auf von Fem.OS fiir die Beratungsarbeit ausgewahlten Gruppen und wurden
Gber einen kurzen Zeitraum erstellt. Dementsprechend handelt es sich bei den Ergebnissen um ei-
nen ersten Einblick und keine reprasentative Studie.

5.1. Betrachtete Gruppen

Insgesamt wurden fir die initiale Analyse 302 Telegram-Gruppen von zugewanderten Personen in
Deutschland ausgewahlt. Dies sind Gruppen, die tUber die Telegram-Accounts von Fem.OS im Rah-
men der aktiven Beratungsarbeit mit zugewanderten Frauen aus Drittstaaten in Deutschland er-
fasst wurden. Von diesen Gruppen wurden anhand der genutzten Sprachen und der Selbstidentifi-
kation der Mitglieder anhand der Gruppentitel 238 als Ukrainisch, 28 als Persisch und 36 als unbe-
kannt eingeordnet. In diesem Kapitel werden vor allem die Daten der ukrainischsprachigen Grup-
pen beschrieben, da diese den GroRteil der analysierten Gruppen ausmachen.

5.2. Verwendete Benutzereingaben

Dazu haben wir uns in der Auswahl der Benutzereingaben auf ukrainische Worter und Namen fo-
kussiert und fiir die Auswertung der initialen Daten die words-of-interest.csv und die words-to-ig-
nore.csv Liste auf Ukrainisch angelegt. Die verwendeten Vornamen fiir die first_names.json-Datei
kann im Github-Repository angeschaut werden (Minor 2023).

5.3. Informationsbedarfe

Die Haufigkeit von verwendeten Wortern zu beobachten ist ein einfacher Weg, die Informations-
bedarfe der Mitglieder von verschiedenen Gruppen herauszufinden. Die grundsatzliche Idee be-
steht darin, aus haufig verwendeten Wértern Bedarfe abzuleiten. Wenn beispielsweise Worter wie
Arbeitsamt, Arbeit oder Beschdftigung in einer Gruppe haufig verwendet werden, ist eine mogliche
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Schlussfolgerung, dass Mitglieder dieser Gruppe nach Arbeit oder Unterstiitzung bei berufsbezoge-
nen Angelegenheiten suchen.

5.3.1. Verwendete Sprachen

Die Unterteilung der Telegram-Gruppen nach Sprachen passiert nach Ermessen der Nutzer*in von
der Telegram-Research-App. Grundsatzlich brauchen Gruppen eine sprachliche Grundlage, liber die
sich alle Mitglieder unterhalten kénnen. Die Annahme, dass innerhalb einer Telegram-Gruppe eine
spezifische Sprache gesprochen wird, ist allerdings eine vereinfachte Darstellung der Realitat und
fihrt dementsprechend zu Fehlern. Innerhalb verschiedener Lander werden Dialekte gesprochen
und grundsatzlich sind nicht alle Bewohner*innen eines Landes auf demselben Sprachniveau, so-
dass es in manchen Fallen Sinn ergibt, eine andere Sprache zu nutzen, um sich auszutauschen.

Unter den in Tabelle 3 aufgezahlten Wortern befinden sich vor allem russischsprachige Begriffe,
obwohl es sich bei den betrachteten Chats laut unserer Analyse um Telegram-Gruppen handelt, die
hauptsachlich durch ukrainische Gefliichtete genutzt werden. Insbesondere bei ostslawischen Spra-
chen sind aufgrund historischer Zusammengehorigkeit Sprachgruppen nicht immer an heutige na-
tionale Grenzen gebunden. Im Ukrainischen gibt es fiir Mischsprachen, die beispielsweise sowohl
ukrainisch und russisch enthalten, sogar ein spezifisches Wort ,,cypxuk” beziehungsweise surzik*
(Gagarina 2014).

Normalerweise haben Gruppen Regeln diesbezliglich und spezifizieren erlaubte Sprachen innerhalb
der Gruppenbeschreibung. In einer der von uns untersuchten Gruppen fir und von ukrainischen
Gefllichteten, steht in der Beschreibung: ,A3bIKW rpynnbl: HeMeLKNit 1 pycckunit! YKpanHcKknin He
noHuMmatoT 70 % MecTHbIX yyacTHUKOB". Zu Deutsch: ,,GRUPPENSPRACHEN: Deutsch und Russisch!

“>_Auch wenn dies nur eine aus-

Ukrainisch wird von 70 % der lokalen Mitglieder nicht verstanden
gewahlte Stichprobe ist, zeigt dies, dass die jeweils gesprochenen Sprachen nicht zwangsweise mit

der Herkunft der Mitglieder Gbereinstimmt.

Transliteration zwischen verschiedenen Sprachen erweist sich als eine weitere noch ungeldste Her-
ausforderung. Es gibt verschiedene Normen, fiir die Transliteration von Sprachen, die auf dem ky-
rillischen Alphabet basieren, um sie in ein lateinisches Alphabet zu transliterieren. Neue Wort-
schopfungen im deutschen, die flr ukrainische Gefliichtete von groRer Relevanz sind, werden sehr
unterschiedlich in die eigene Sprache Glbernommen. Beispielsweise wird das deutsche Wort Job-
center teilweise AxxobueHTp, xonueHTp oder KobueHTp geschrieben, fiir das Wort Kindergeld
finden sich Schreibweise wie KiHaeprensT und KiHaeprenba.

5.3.2. Worter ohne eigensténdigen Inhalt

Prapositionen, Konjunktionen und Pronomen enthalten ohne Kontext keinen Inhalt. Dasselbe gilt
fir viele Adjektive, manche Verben und einzelne Nomen. Der von uns gewdahlte Ansatz Stichworter

4 Transliteration nach 1SO 9.
5 Ubersetzt mit deepl.
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zu zahlen hat eindeutig erkennbare Herausforderungen und Einschrankungen in dieser Hinsicht.

Dies ist ein grundsatzliches Problem der Methodik und lasst sich nur bis zu einem gewissen Grad

bereinigen.

Tabelle 3: Auswahl an ignorierten Wortern

Beispielhafte Auswahl an 10 Wértern, die in Fehler! Verweisquelle konnte nicht gefunden werden. ignoriert w

urden und dementsprechend nicht in der Analyse vorkamen. Quelle: Telegram © Minor

Wort | Ubersetzung®
i und
Ta und
B in
TakoX | auch
Hi keine
AK wie
TaK ja

He nicht
TiNbKW | nur

a und

Um dieses Problem anzugehen, gibt es in der Telegram-Research-App die Mdglichkeit mithilfe von
der Eingabe-Datei words-to-ignore.csv aufkommende Worter, die nicht von Interesse fir die Ana-
lyse sind, zu ignorieren. Das ermoglicht eine Bereinigung der Stichwortlisten, wie sie beispielsweise

in Fehler! Verweisquelle konnte nicht gefunden werden. zu sehen ist. In

Tabelle 3 ist ein Ausschnitt einer moglichen Liste von Wortern zu sehen, die fir die Analyse keinen

Wert haben.

Tabelle 4: Auswahl von 22 fiir die Beratungsarbeit relevanten Worter

Beispielhafte Auswahl an 22 Wortern, welche dabei helfen soll, die Informationsbedarfe von ukrainischen
Gefluchteten zu analysieren. Enthalten sind auRerdem Synonyme, um nach Méglichkeit verschiedene Be-

griffe fiir den gleichen Informationsbedarf abzudecken. Quelle: Telegram © Minor

Wort Ubersetzung
PeecTpauin Anmeldung
PoboTa Arbeit
MpautoBaTtn Arbeit
3p0poB's Gesundheit
MeHcia Rente

CamocTiltHicTb
HesanexHicTb
MopaTtku
Mnocki

6 Ubersetzt mit deepl.

Selbststandigkeit
Selbststandigkeit
Steuern

Wohnung
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KBapTMpa Wohnung

OcsiTa Bildung
HaBuyaHHA Bildung
aBTo Auto/Fahrzeug

Ounckpuminauis | Diskriminierung

nacnopt Ausweisdokument
TBapuHa Haustier
BaKUMHaUinA Impfung

6aTbKK Eltern

OUTUHA Kind

6onbHMUA Krankenhaus
Bpau Arzt

nikap Arzt

Neben der Moglichkeit unerwiinschte und inhaltslose Worter zu ignorieren, gibt es auch die Mog-
lichkeit, eine Stichwortliste von relevanten Wortern anzugeben. Die Eingabe-Datei words-of-inte-
rest.csv fungiert als ein Filter, der genutzt wird, um die in ihr enthaltenen Worter in der Pro-
grammausgabe-Datei Words_of Interest-Frequencies.csv hervorzuheben. In Tabelle 4 ist eine bei-
spielhafte Liste gezeigt, welche dabei helfen soll, die Informationsbedarfe von ukrainischen Ge-
flichteten zu analysieren.

Tabelle 5: Haufig verwendete Worter fiir die Beratungsarbeit
Haufigkeit der am meisten verwendeten Worte, die vorher fiir die Analyse als relevant angegeben wurden.
Quelle: Telegram © Minor

Wort Hiufigkeit Ubersetzung
nacnopt 1.267 Ausweisdokument
aBTo 733  Auto/Fahrzeug
Bpau 485 Arzt
KBapTMpa 373 Wohnung
WwKona 287 Schule
LWyKato 243  suche
NPOXUBAHHA 189 Unterkunft
AUTUHA 172 Kind
HaBYaHHA 168 Bildung
poboTa 143 Arbeit

nikap 125 Arzt
npautoBaTu 124  Arbeit
KBUTOK 86 Ticket
peecTpau,in 81 Anmeldung
nnaTuTn 69 bezahlen
6aTbKM 67 Eltern
BOK3an 65 Bahnhof
KOBUA, 62 Corona Virus
370poB'A 57 Gesundheit
oCBiTa 50 Bildung

In Tabelle 5 ist die Haufigkeit von verschiedenen Wértern, die fir Analyse als relevant angegeben
wurden, dargestellt. Anhand der Reihenfolge lassen sich verschiedene Informationsbedarfe appro-
ximieren. Die am meisten verwendeten Worter beschreiben einen Informationsbedarf beziiglich
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Ausweisdokumenten, Fortbewegungsmitteln, &rztliche Versorgung, Wohnung/Unterkunft und
Schule. Es scheint, als waren fur viele der Mitglieder in den ausgewahlten Telegram-Gruppen grund-
legende Informationsbedarfe zu Aufenthalt und Ausweis, sowie medizinischer Versorgung und Un-
terkunft noch nicht ausreichend geklart. Anschliefend scheinen Themen zu Schule, Kinder und Bil-
dung von hoher Relevanz zu sein. Zudem scheint auch ein wichtiges Thema Arbeit zu sein.

Grundsatzlich lasst sich aus diesen Schlagwdrtern nicht immer eine klare Schlussfolgerung ziehen,
was der konkrete Bedarf ist. Beispielsweise kommt das Wort Auto/Fahrzeug haufig vor, aber aus
dem Kontext gerissen ist es schwierig zu beurteilen, ob es den Mitgliedern darum geht ein Auto in
Deutschland zu finden, ob sie auf der Suche nach einem Gefahrt fir die Flucht nach Deutschland
sind oder ob sie ein Auto verkaufen wollen. Dementsprechend ist es wichtig, diese Informationen
nicht zu stark zu gewichten und darauf aufbauend weitere Recherchearbeit zu leisten.

5.3.3. Konjugation und Synonyme

Mithilfe einer einfachen Stichwort-Analyse ist es nicht moéglich das, Vorkommen verschiedener
Konjugationen von Wortern gemeinsam zu zahlen. Dadurch wird die Analyse in jedem Fall nie die
exakte Haufigkeit der verwendeten Worter analysieren kénnen und immer nur eine Approximation
sein. Darilber hinaus bereiten Synonyme und Homonyme beim Zahlen weitere Schwierigkeiten.
Ahnlich wie Konjugationen werden Synonyme nicht korrekt gemeinsam gezahlt, wodurch das Vor-
kommen weiter unterschatzt wird. Homonyme (Worter mit mehreren Bedeutungen) wie im Deut-
schen beispielsweise Bank fiihren zu einer moglichen Uberschitzung der semantischen Haufigkeit
eines Begriffs.

Verschiedene Dialekte oder Anderungen in Sprache fithren auRerdem zu verschiedenen Schreib-
weisen fiir dasselbe Wort. Im Deutschen flihrte beispielsweise die Einflihrung der neuen deutschen
Rechtschreibung zu vielen Veranderungen und daraus resultierend Diskrepanzen in Schreibweisen.

Um dieses Problem zu beseitigen, benotigt die Applikation ein tieferes Versténdnis der Syntax und
Semantik von verschiedenen Sprachen. Projekte wie die n/tk-Bibliothek (Bird 2006; NLTK 2022) ver-
suchen seit vielen Jahren die Entwicklung von natiirlicher Spracherkennung voranzutreiben und ha-
ben bereits viele Erfolge damit erreicht. Grundsatzlich wird Sprache und Schrift in Chats und Grup-
pen anders verwendet als in Blichern oder Zeitschriften, dennoch gibt es sehr vielversprechende
Ansatze, die sich in einer Applikation wie der Telegram-Research-App in Zukunft moéglicherweise
anwenden lieBen. Berko et al. veréffentlichten bspw. 2021 eine Applikation, mit derer die nltk-Bib-
liothek auch auf Ukrainisch angewandt werden kann (Berko et al. 2021).

5.3.4. Stichwort-Analyse von Wortpaaren

Neben der Analyse von einzelnen Stichworten zahlt die Telegram-Research-App auch die Haufigkeit
von Wortpaaren. Damit die Anzahl der Paare nicht kombinatorisch explodiert, haben wir uns dazu
entschieden nur Paare von Worten zu betrachten, in denen sich wenigstens ein Wort aus der Ein-
gabe-Datei words-of-interest.csv befindet.
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Tabelle 6: Haufig verwendete Wortpaare

Haufigkeit der am meisten verwendeten Wortpaare, von denen wenigstens eines der Worter vorher fir die

Analyse als relevant angegeben wurden. Quelle: Telegram © Minor

1.Wort 2. Wort 1. Ubersetzung 2. Ubersetzung Haufigkeit
nacnopt ¢ Ausweisdokument mit 207
nacnopT  3arpaH Ausweisdokument im Ausland 180
nacnopt 4o Ausweisdokument zu 164
nacnopt  wuam Ausweisdokument oder 151
nacnopT  KTo Ausweisdokument wer 135
nacnopT  MOXKHO Ausweisdokument kann 132
aBToO C Auto/Fahrzeug mit 126
KBapTMpa C Wohnung mit 120
nacnopT  Kak Ausweisdokument wie 120
nacnopt  ecTb Ausweisdokument es gibt 115
nacnopT  HYXXHO Ausweisdokument missen 115
nacnopt  TOAbKO Ausweisdokument nur 111
nacnopT  noxanyicrta | Ausweisdokument Dbitte 110
Bpay ecTb Arzt es gibt 108
nacnopTt  noackaxkute | Ausweisdokument Sag mir 108
nacnopt  repmaHuu Ausweisdokument Deutschland 105
nacnopt  AeHb Ausweisdokument Tag 105
nacnopt  ao6pbii Ausweisdokument Guten 105
Bpay c Arzt mit 102
nacnopr  6es Ausweisdokument ohne 101

Tabelle 6 zeigt exemplarisch die haufigsten verwendeten Wortpaare. Ahnlich wie bei der Analyse
der einzelnen Stichworte fallt schnell auf, dass ein GroRteil der Kombinationen keine weitere Be-
deutung haben und mehr Filterung notwendig waére. Die letzte Zeile ,, Ausweisdokument, ohne“ ist
moglicherweise ein Indikator flir einen Bedarf nach Informationen lber, wie damit umgegangen
werden soll, wenn jemand kein aktuelles Ausweisdokument hat.

5.4.  Aktivitdt der Gruppen

Die Aktivitat der Gruppen kann unter anderem anhand der Anzahl verschickter Nachrichten verfolgt
werden. Grundsatzlich kann die Aktivitat einer Gruppe zurate gezogen werden, um fir aufsuchende
Beratung genau zu wissen, in welchen Gruppen viel geschrieben wird und zu welchen Uhrzeiten.
Dartiber hinaus konnen die Daten genutzt werden, um Kampagnen zu planen und herauszufinden,
zu welchen Zeitpunkten und in welchen Gruppen man die groRte Reichweite erzielt werden kann.
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Abbildung 10: Vergleich verschiedener Aktivitdten nach Wochentag

Aktivitat nach Anzahl verschickter Nachrichten der vier gréBten ukrainischen Gruppen lber eine
Woche. A) 38464 Mitglieder, 2492 Nachrichten; B) 25307 Mitglieder, 1871 Nachrichten; C) 21963
Mitglieder, 4021 Nachrlichten; D) 21159 Mitglieder, 1692 Nachrichten. Quelle: Telegram © Minor

Nachrichten
o
Nachrichten

o

Abbildung 10 zeigt die vier grofRten ukrainischen Gruppen und deren Aktivitatsprofile fiir eine spe-
zifische Woche. Auch wenn die Nachrichten (ber die Wochentage recht gleichmaRig verteilt sind,
ist gut erkennbar, dass verschiedene Gruppen potenziell auch an verschiedenen Tagen aktiv sind.
Aufféllig ist, dass Gruppe D) sehr viel Aktivitdt am Samstag aufwies. Statistiken wie diese kdnnen
beispielsweise genutzt werden, um den Einfluss von Offentlichkeitsarbeit und Kampagnen auf die

Aktivitat einer Telegram-Gruppe zu steuern.
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Abbildung 11: Vergleich verschiedener Aktivitaten nach Uhrzeit

Aktivitat nach Anzahl verschickter Nachrichten der vier gréBten ukrainischen Gruppen (iber den
Tag verteilt Gber eine Woche aggregiert. A) 38464 Mitglieder, 2492 Nachrichten; B) 25307 Mitglie-
der, 1871 Nachrichten; C) 21963 Mitglieder, 4021 Nachrichten; D) 21159 Mitglieder, 1692 Nach-
richten. Quelle: Telegram © Minor

Abbildung 11 zeigt fur dieselben vier groRten ukrainischen Gruppen die Aktivitat Gber eine Gruppe
nach Tageszeit. Insgesamt ist bei allen Gruppen eine Konzentration der Nachrichten nachmit-
tags/abends zu sehen.

5.5. Gender-Verteilung

Seit Beginn des Krieges in der Ukraine gilt in der Ukraine das Kriegsrecht, nach dem biologische
Manner im Alter von 18 bis 60 das Land nicht mehr verlassen dirfen. Durch diesen Umstand ist zu
erwarten, dass der Grofteil der Gefllichteten aus der Ukraine nicht biologisch mannlich ist. Um
diese These zu prifen und im Allgemeinen mehr (iber die jeweiligen Zielgruppen in Telegram-Grup-
pen herauszufinden, haben wir in der Telegram-Research-App eine Approximation des gewahlten

Gender implementiert.

Innerhalb von Telegram, kénnen alle Nutzer*innen nach ihrem eigenen Ermessen einen Vor- und
Nach- sowie einen Username wahlen. Diese Namen werden von Telegram nicht geprift und ent-
sprechen dementsprechend nicht unbedingt den Namen, den die Nutzer*innen auf ihrem Ausweis
stehen haben. Die Telegram-API erlaubt, diese Namen anzufragen. Um die gewahlten Gender von
© Minor — Projektkontor fir Bildung und Forschung



Mitgliedern von Telegram-Gruppen zu approximieren, betrachtet die Telegram-Research-App die
Vornamen der Mitglieder und vergleicht diese mit einer von uns zusammengestellten Liste von Na-
men, die in der Datei first_names.json aufgelistet sind. In der Liste haben wir insgesamt 2880 weib-
lich und 1707 ménnlich gelesene Namen gesammelt, die first_ names.json kann auf der Github-Seite
betrachtet werden (Minor2023).

Weiblich; 26,6%

Mannlich; 6,8%

Unbekannt; 66,6%

= Weiblich = Méannlich = Unbekannt

Abbildung 12: Gesamtverteilung des Gender liber alle Telegram-Gruppen

Ergebnis der Approximation des gewahlten Gender basierend auf angegebenen Vornamen. Unbe-
kannt bedeutet, dass entweder kein Name gewahlt wurde, der Name nicht bekannt ist oder dass
der Name sowohl als mannlich oder weiblich gelesen werden kann. Analysiert wurden 235 ukrai-
nischsprachige Gruppen mit insgesamt 227.113 individuellen Mitgliedern. Quelle: Telegram © Mi-
nor

35



Mannlich; 20,3%

Weiblich; 79,7%

m Weiblich = Méannlich = Unbekannt

Abbildung 13: Verhaltnis zwischen mannlich und weiblich gelesenen Vornamen

Das Verhaltnis zwischen weiblich und mannlich gelesenen Vornamen, wenn die unbekannten und
nicht gewadhlten Namen ausgelassen werden. Quelle: Telegram © Minor

Mannlich; 1,3%

r Unbekannt; 3,8%

Weiblich; 94,9%

m Weiblich = Méannlich = Unbekannt

Abbildung 14: Verhiltnis der Gender zwischen den Gruppen

Verhaltnis der Anzahl Gruppen, die eine Mehrheit weiblich oder mannlich gelesenen Vornamen
haben. Quelle: Telegram © Minor
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In den Abbildung 12, Abbildung 13 und Abbildung 14 ist eine beispielhafte Approximation der ge-
wahlten Gender von 235 ukrainischen Gruppen abgebildet. Dadurch, dass der GroRteil der Mitglie-
der weibliche gelesene Vornamen gewahlt hat, wird die Hypothese unterstiitzt, dass auf Telegram
die Mehrheit der ukrainischsprachigen Nutzenden in Deutschland weiblich ist. Die Ergebnisse der
Analyse stimmen mit den Umfrageergebnissen des BMI liberein (Briicker et al. 2022). Es ist aller-
dings sehr wichtig anzumerken, dass, wie insbesondere in Abbildung 12 zu sehen ist, ca. 66 % der
Vornamen nicht einem Gender zugeordnet werden konnten. Darlber hinaus ist die Liste der weib-
lich gelesenen Namen in first_names.json langer als die der mannlichen.

Wenn gezielt die Informationsbedarfe nach Gender relevant sind, kann diese Statistik gut als Grund-
lage gewahlt werden, um spezifische Gruppen zu fokussieren.

5.6. Migrationsbewegungen

Konkrete Migrationsbewegungen mithilfe der Telegram-API zu analysieren, stellt definitiv eine gro-
Rere Herausforderung dar. Mithilfe von Mitgliederzahlen, kann Bewegung approximiert werden,
diese kann jedoch nicht Gber die Telegram-API retrospektiv herausgefunden werden. Mithilfe von
den Beitrittsnachrichten in Gruppen kann approximiert werden, wie viel neue Mitglieder Gruppen
zu verzeichnen haben. Wenn diese in Gruppen nicht automatisch geloscht werden, kann dies auch
retrospektiv geschehen.

Darliber hinaus haben viele der ausgewahlten Gruppen regionalen Bezug, sodass mithilfe von Netz-
werkanalysen untersucht werden kann, inwieweit eine Verschiebung zwischen Stadten stattfindet.
Dieser regionale Bezug lasst sich haufig an den Gruppennamen und teilweise auch an den Inhalten
der Gruppendiskussionen identifizieren.

5.6.1. Entwicklung von Mitgliederzahlen

Die Entwicklung von Mitgliederzahlen Iasst sich nur Gber einen langeren Zeitraum analysieren. Um
solch eine Analyse zu machen, lohnt es sich (iber mehrere Monate die Mitgliederzahlen zu betrach-
ten. Dabei ist wichtig zu beachten, dass sich tber Zeit potenziell die Anzahl an untersuchten Grup-
pen verandert und insbesondere wenn grolRe Gruppen dazukommen oder weggelassen werden,
dies einen grofRen Einfluss auf die Gesamtzahl der betrachteten Mitglieder hat.
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Abbildung 15: Mitglieder-Beitritte in untersuchten Telegram-Gruppen liber eine Woche
333.333. Quelle: Telegram © Minor

Um dariiber hinaus eine Abschatzung zu haben, inwieweit neue Mitglieder den Gruppen beitreten,
haben wir in der Telegram-Research-App aullerdem eine Approximation der Beitritte auf Basis von
Beitrittsnachrichten implementiert. Immer wenn ein neues Mitglied einem Chat beitritt, wird eine
automatische Nachricht in der Gruppe geschickt. In der Telegram-Research-App werden diese
Nachrichten gezihlt, sodass wéchentlich eine Ubersicht entsteht, wie viele neue Mitglieder der
Gruppe beigetreten sind. Darliber hinaus erlaubt diese Funktionalitat auch, die Beitritte von Mit-
gliedern retrospektiv zu analysieren. In Abbildung 15 sind beispielhaft die Beitritte in 238 ukrai-
nischsprachigen Telegram-Gruppen Uber eine Woche dargestellt. Diese Approximation unter-
schatzt die gesamte Zahl an neuen Mitgliedern, da viele, insbesondere grofRe, Gruppen die Benach-
richtigung automatisch I6schen. Daher lasst sich mithilfe der Grafik zwar keine konkreten Aussagen
Uber Zahlen machen, aber es ist dennoch moglich einen Trend zu erkennen.
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5.6.2. Netzwerkanalyse Méglichkeiten

Die einzigartigen Identifikatoren der einzelnen User*innen in Telegram, erlaubt es Uber verschie-
dene Telegram-Gruppen Netzwerke zu betrachten. In Abbildung 16 ist ein Netzwerk-Graph darge-
stellt, der die GroRRe und die Konzentration der betrachteten ukrainischen Telegram-Gruppen ver-
deutlicht.

Abbildung 16: Netzwerk-Graph der analysierten ukrainischsprachigen Telegram-Gruppen mit
ihren Mitgliedern

Die sichtbaren Knoten in diesem Netzwerk-Graphen sind Telegram-Gruppen. Desto groRer eine
Telegram-Gruppe ist, desto heller und groRer erscheint der Knoten. In dieser Darstellung sind nur

alle Gruppenmitglieder dargestellt, die in mindestens zehn betrachteten Telegram-Gruppen sind.
Quelle: Telegram © Minor

Mithilfe von Netzwerk-Analysen kann beispielsweise beobachtet werden, ob (iber Zeit eine Konso-
lidierung stattfindet. AuBerdem kann dariiber graphisch dargestellt betrachtet werden, ob und wie
sich das GroRenverhaltnis zwischen Gruppen verandert.
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Abbildung 17: Netzwerk-Graph der Mitglieder ukrainischer Gruppen

Die sichtbaren Knoten in diesem Netzwerk-Graphen sind Mitglieder in Telegram-Gruppen. In Ab-
hangigkeit der Anzahl an Gruppen, in denen ein*e Nutzer*in Mitglied ist, ist ein Knoten heller und
groRer. In dieser Darstellung sind nur alle Gruppenmitglieder dargestellt, die in mindestens zehn
betrachteten Telegram-Gruppen sind. Quelle: Telegram © Minor

Abbildung 17 basiert auf denselben Daten wie Abbildung 16, jedoch ist der Fokus durch die Far-
bung und GroRe der Knoten in dieser Instanz auf den Nutzer*innen und Mitglieder der Telegram-
Gruppen. Der gréRte und hellste Knoten ist vermutlich einer der Accounts, die flr die Analyse in
der Telegram-Research-App verwendet wurden. Dennoch ist auffallig, dass es ein paar Nutzer*in-
nen gibt, die sich in unzdhligen Telegram-Gruppen befinden.

Grundsatzlich kann eine Netzwerk-Analyse insbesondere in Kombination mit anderen Daten, wie
beispielsweise der Regionalitat der Telegram-Gruppen, genutzt werden. Mithilfe dieser Daten
kénnen Bewegungen zwischen stddtischen und landlichen Gegenden nachvollzogen werden. Ins-
gesamt weisen netzwerk-analytische Ansatze viel Potenzial auf, um gezielt dort Hilfe anzubieten,
Wwo sie am meisten bendtigt wird.
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6. Fazit

Telegram kann mithilfe der Telegram-API als Datenquelle genutzt werden, um Migrations- und
Fluchtbewegungen zu betrachten und damit einhergehende Informationsbedarfe von Migrant*in-
nen und Gefliichteten, die Mitglieder in den Gruppen sind, zu erfassen und zu analysieren. Die hier
vorgestellte Telegram-Research-App stellt eine Moglichkeit dar, wie die Telegram-API genutzt wer-
den kann.

Die initialen exemplarischen Daten, auf Basis von Telegram-Gruppen fiir und von ukrainischen Ge-
flichteten in Deutschland, die im Zuge der FEM.OS Beratungsarbeit erfasst wurden, zeigen grund-
satzlich weiteren wochentlichen Zuwachs anhand von wdchentlichen Beitritten. Darliber hinaus
ergibt die Stichwortanalyse Informationsbedarfe zu Ausweisdokumenten, Fortbewegungsmitteln,
arztliche Versorgung, Wohnung/Unterkunft und Schule. Eine Analyse der Genderverteilung inner-
halb der analysierten Gruppen zeigt, dass fast alle Gruppen zu einem Grof3teil von weiblichen Mit-
gliedern genutzt werden.

Mithilfe einer Applikation, dahnlich wie der Telegram-Research-App, lassen sich also Datenséatze er-
zeugen, die bei der Analyse von Informationsbedarfen bestimmter Gruppen sowie fiir ihre Beratung
von groRer Hilfe sein kdnnen. Die Anwendung kann zudem mit weiteren Entwicklungen kombiniert
und so z.B. im Rahmen des Natural Language Processing (Berko et al 2011; Bird 2006) verfeinert
werden. AulRerdem kann potenziell mithilfe der Netzwerkdaten, die aus der Analyse verschiedener
Gruppen hervorgehen, untersucht werden, ob und wie eine Konsolidierung der Gruppen stattfindet
und inwieweit regionale Bezlige von Gruppen Auswirkungen hat.

Es gibt noch viele weitere Moglichkeiten, die Telegram-API als Datenquelle zu nutzen und damit
Migrations- und Fluchtbewegungen genauer zu untersuchen. Eine Moglichkeit ware beispielsweise,
die Daten von Telegram-Gruppen von Gefliichteten und Migrant*innen in Deutschland aus ver-
schiedenen Landern und Regionen zu analysieren, um herauszufinden, welche Informationsbedarfe
in verschiedenen Kontexten bestehen und wie sich diese Bedarfe im Laufe der Zeit verandern.

Ein weiteres Forschungsfeld konnte die Analyse von Emotionen und Stimmungen innerhalb der
Gruppen sein. Hier kdnnte untersucht werden, welche Themen und Ereignisse bestimmte Emotio-
nen auslésen und wie sich diese Emotionen im Laufe der Zeit verandern.

Eine weitere Moglichkeit ware die Anwendung von Machine-Learning-Methoden, um automatisch
bestimmte Muster und Zusammenhénge in den Daten zu erkennen. Hier kdnnte beispielsweise un-
tersucht werden, ob sich bestimmte Worter oder Phrasen haufig in bestimmten Kontexten wieder-
holen und ob es Zusammenhange zwischen diesen Woértern und bestimmten Ereignissen oder The-
men gibt.

Insgesamt gibt es noch viele weitere Mdglichkeiten, die Telegram-API als Datenquelle zu nutzen,
um die Abbildung von Migrations- und Fluchtbewegungen in den Sozialen Medien genauer zu un-
tersuchen und die Bediirfnisse von Migrantinnen und Gefliichteten, die sich auf diesen Plattformen
manifestieren besser zu verstehen und zu adressieren.
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